
06.12.2001

Herbert Mackert                                       RRZE

ssh clientssh client



06.12.2001secure shell clientHerbert Mackert

GliederungGliederung

 Was ist ssh ?
 Entstehung von ssh
 Plattform unabhängig
 ssh Kommandoübersicht
 Nutzung des ssh client
 Warnmeldungen ?
 Quellen
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Was ist sshWas ist ssh ?

 ssh  secure shell

 ist ein Ersatz für r-Utilities
   (rlogin, rsh, rcp, ftp und telnet )

 Kryptografisches Protokoll
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Verwendung von sshVerwendung von ssh

 Eine sichere Verbindung  zwischen 
zwei Rechner schaffen

 Login auf einer entfernten Rechner

 Datentransfer zwischen zwei 
Rechnern  eines Netzes
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Entstehung der secure shellEntstehung der secure shell
 1995 Entwicklung von ssh
 
 Entwickelt von Tatu Ylönen in Helsinki/Finnland

 Lizensierung / Freeware 

 Ab 1999 wurde ssh2.0 entwickelt…

 Ab 2000 für diverse Plattformen verfügbar

 2001 ssh3.0.1 verfügbar
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Plattformen…Plattformen…

 ssh ist größtenteils Plattform 
unabhängig

 Windows,Unix,Linux,Mac,Amiga,…

 Einsatz am RRZE :
 Secure Shell
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Einleitung zur Nutzung von sshEinleitung zur Nutzung von ssh
Einloggen auf einem Remote Rechner

ssh [ssh_options] Host

Als Aquivalent für rlogin  slogin
slogin [ssh_options] Host

Ausführen von Commandos auf remote Rechner
ssh [ssh_options] host command[options]

Kopieren zwischen zwei Rechnern
scp [scp_options][login@host:]File[…] [login@host:] File
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Secure Shell unter Windows

SshClient.exe
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Host Identification
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Administration oder Angriff ?
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Man in the Middle attack
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Datenübertragung

Client A sshd

Intruder



06.12.2001secure shell clientHerbert Mackert

Bedienung unter Linux
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Bedienung unter Linux
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Quellen

 www.linux-magazin.de
 www.openssh.com
 www.ssh.com
 www.freessh.com
 www-user.tu-chemnitz.de/~hot/ssh
 Daniel J Barrett & Richard 

E.Silverman, The Secure Shell 
Oreilly2001
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