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Agenda XP SP2 - Firewall

Agenda |= Windows XP Servicepack 2 = Stateful Filtering
= Firewall = TCP-Verbindungenvon innen nach aufen mdéglich
= SecurityCenter XP SP2 = TCP-Verbindungenvon auBen nach innen geblockt,
= Internet Explorer u.a. RPC (Remote Procedure Call), SMB (Datei- und
« Bluetooth Druckfreigabe), NetMeeting, ...
= Softwarekompatibilitat
* Rollout (FAUSUS) * Boot Time Policy

= Komplette Abschottung bis auf DHCP, DNS, AD (GPO)
wahrend Boot

= SUS (FAUSUS

( ) = |m Fehlerfall gilt Boot Time Policy!

= SAV (FAUSAV/ SAVRemoteUpdate) = Run Time Policy

X . . = Aktivieren der Konfiguration erst bei Start des Firewall-
= Windows Sicherheit Dienstes
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XP SP2 - Firewall XP SP2 - Firewall

[ Agenda |= Konfigurationsméglichkeiten [ Agenda |« Konfigurationsmethoden / -techniken
XP SP2 = Offnen statischer Ports XP SP2 = GUI: Systemsteuerung & Netzwerkkarteneinstellungen

= Exceptions / Ausnahmen
= Erlauben Anwendungen das Offnen von

Listening -Ports
(Pfadangabe der ausfiihrbaren Datei) netsh Kommando (Skripting)

= Gelten global (nicht pro Netzwerkkarte)! $> netsh firewal | help

Policy/ Richtlinie (%SystemRoot% \infilsystem.adm)

= Globale Konfiguration: Antwortendatei unattend.txt
Systemsteuerung / Control Panel siehe netfw.inf

= Konfiguration pro Netzwerkkarte:
Einstellungsdialog der Netzwerkkarte
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XP SP2 - Firewall XP SP2 - Firewall

- Konfigurationen an der FAU - Konfigurationen an der FAU
XP SP2 ) XP SP2 ) )
= Novell NDPS Notify = Setzen der Standardberechtigungen des Firewall-
netsh firewall add allowedprogram Dienstes:
program = "9%AN NDI R% Syst enB2\ dpmn32. exe"
name = "NDPS RPM & Notification Listener"

Loschen des Registry-Keys
[ HKEY_LQOCAL_MACH NE\ SYSTEMQurrent Cont rol Set \ Ser vi ces\
Shar edAccess\ Securi ty]

node = ENABLE scope = ALL profile = ALL

Contivity VPN Client

netsh firewall add al |l owedprogram
program = "9%ProgranFil es% Nortel Networks\Extranet.exe"
name = "Contivity VPN Client"
node = ENABLE scope = ALL profile = ALL

= Vorkonfigurierte Clients des RRZE schalten Firewall
bereits bei der Installation frei
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XP SP2 - Security Center XP SP2 - Internet Explorer

= Zielgruppe: Heimanwender - Neues Zonenmodell:

FAU: kann deaktiviert werden restriktivere lokale Zone
- XP SP2 (Local MachineZone LockDown)

Help protect your PC

= Verhinderung ,Zone Elevation*:

O Resoiees K Security essential . restriktivste Zone zahit
« Get the lat urity and virus. d
" indonr G Piestron @ Firevall o 0N | v = Pop-up Blocker (Tools->Pop-up Blocker...)
s 4@ Automatic Updates ©ON ¥

| o s Sy o = Add-on Verwaltung und Add-on Crash Detection

* Chengo the ey Ssouky Certr {4 Virus Protection ©ON v

Manage security settings for:

YT T ——
€ virdows irevat
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XP SP2 - Internet Explorer XP SP2 - Bluetooth

- Add-on Verwaltung (Tools->Manage Add-ons...) = Nativer Bluetooth Support (signierter Treiber)

=
XP SP2 S Addons e pi N . . . .
e i B o Konflikt mit bereits installierten Bluetooth-Stacks
e (z.B. Widcomms nicht-signierter Treiber)
Name. [ Pubisher [atus [ Type [Fie
ot =
[— ) BE| <« 0 38 @=L W B RGOl 2020
Enabled / \
(8 acroreHprobi Class ‘Adcbe Systems, Incorpor...  Ensbled  Browser Helper Object - AcrolEHek:
emerar et o o Microsoft ~ Widcomm
Smmocnsde (it vere e /5., Gl oDt OBINES (rot: inaktiv)
Kl I ] P " s
e = Aktivieren des Widcomm Bluetooth-Stacks méglich:
v | ol manuelles Zuweisen des nicht-signierten Treibers
e cck Ditsbe To updsle s 2 Cick here to st this yor N
e (siehe CT 2004/21, S.192 ff)
Leanmoe et addens..
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XP SP2 - Softwarekompatibilitat

= Probleme mancher Software / Tools:

XP SP2 = Firewall Konfiguration (s.o.)

= Verschéarfte DCOM / RPC Sicherheitsrichtlinien

= Bluetooth-Stack (s.0.)

= Buffer-Overflow Schutzmechanismen
(Lésung: Software Updates, falls vorhanden)

= ToDosfur Adminsvor Rollout:

= Test der eingesetzten Software auf SP2-Vertraglichkeit
= Konzeption und Implementation der Firewall und DCOM /
RPC Konfiguration
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XP SP2- Rollout

Installation von CD

Windows Update
(Verwendung des IE und der Microsoft Update Seite)

= Software Update Service
(Verwendung SUS-Client, z.B. FAUSUS)

= Slipstream CD (Installations-CD mit integriertem SP2)
originale Slipstream-CD von Microsoft
am RRZE erhaltlich
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XP SP2 - Rollout

- Manuelle Nachinstallation
Problem: viel Speicherbedarf (bis max. 2GB)

= LOsung: Installation ohne Sicherung mit entpacktem
Servicepack

Entpackendes Servicepacks:

Xpsp2.exe —x

Der entpackte SP kann auf Server oder CD kopiert
werden.

Aufruf des entpackten SPs ohne Sicherung:
...\i386\update\update.exe —n
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XP SP2- Rollout

- Automatische Installation tiber SUS-Client

FAUSUS:
Freigabe erst Anfang Dezember
bis dahin: Zeit fur Tests und Vorbereitungen nutzen!

Microsoft SUS:
VerzogerungsPatch (bis max. Mitte Dezember) von
Microsoft erhéltlich
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XP SP2 - Informationen im Web

XP SP2

RRZE Web Portal
Dienstleistung -> Arbeiten & Rechnen ->Windows
-> Aktuelle Informationen zum Windows XP Servicepack 2

= Microsoft XP SP2 Homepage:
http://www.microsoft.com/windowsxp/sp2/default.mspx
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System Update Service (SUS)

= FAUSUS.EXE
(automatische Windows -Updates)

Web-Portal des RRZE
Dienstleistung -> Arbeiten & Rechnen -> Windows
-> FAUSUS

Nur fiir Windows 2000/XP/2003
nicht fir Windows95/98/ Me

Auf Arbeitsplatzrechnern innerhalb des Uni-Netzes

One Klick Setup
=> geeignet fir automatische Installationen

Hotfixes werden vom RRZE vorgetestet
(Arbeits -PCs der Administratoren + CIP-Pools)
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System Update Service (SUS) Sophos Anti-Virus (SAV)

[ Agenda | FAUSUS.EXE
(automatische Windows -Updates)

[Agenda |« FAUSAV.EXE
(Virenscanner mit automatischem Update)

= Download uber HTTP -Protokoll

Updates tGber SMB -Protokoll
(Client fur Windows Netzwerke, NetBIOS over TCP/IP)

Updatecheck alle 17-24 Stunden => Geduld!

Updatecheck stundlich

Vorkonfiguration des Installationszeitpunktes
taglich 10:00 (falls Hotfixes bereits verfligbar)

Vorkonfiguration des taglichen Intensivscans
10:30/15:00 oder 21:00
alle Dateien

Dialogmaske ermdglicht hinauszégern von Reboots
(Reboot kann nicht verhindert werden)

Windowsupdate mit Browser benétigt Administrator -
Berechtigung

Websurfen mit (IE und) administrativen Berechtigungen
stellt groBes Gefahrenpotential dar!

Vorkonfiguration des Echtzeitscans (Performanz)
Schreiben, Umbenennen
keine ZIP-Dateien (Entpacken == Schreiben)
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Sophos Anti-Virus (SAV) Sophos Anti-Virus (SAV)

= SAVRemoteUpdate.EXE
(Sophos@Home)

* SAVRemoteUpdate.EXE
(Sophos@Home)

= Downloads uiber HTTP -Protokoll
= Updatecheck manuell & automatisch stiindlich

= Erhéltlich tber fauXpas

= Windows NT/2000/XP/2003
und
Windows95/98/ Me

Keine Vorkonfiguration des Virenscanners!
Ausnahme:

Konfiguration vorher installierter Sophos-Version
= Auf Laptops oder Heim-PCs mit Internet-Verbindung und (auch FAUSAV) wird Gibernommen

VPN-Client oder tber Einwahl Gber die Uni
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Tipps zur Windows Sicherheit Sonstiges

Neue RRZE Internet CD
(VPN-Client, SAVRemoteUpdate)

XP SP2

Ausfiihren von Programmen mit Admin-Rechten:
runas-Befehl Campus Treffen am 11. November 2004, 14 Uhr c.t.:
Anderung der PC Hardware-Konfigurationen zum

Jahreswechsel 2004/2005

Alle kritischen / nicht benétigten Dienste deaktivieren,
z.B.

= Server (+ Browser) Dienst (File- and Printsharing)
Remote RegistryDienst
Task Scheduler Dienst
Messenger Dienst
UPNP Dienst

Sicherheit
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Ende

= Vielen Dank fiir Ihre Aufmerksamkeit

= Offene Fragen / Diskussion...
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