Wireless LAN

Konfiguration von FAU-STAFF unter Symbian
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Voraussetzungen

Unterstutzte Hard- und Software
Symbian
Es wird das Zertifikat ,Deutsche Telekom Root CA 2“ im DER-Format benotigt!
http://cdp.pca.dfn.de/telekom-root-ca-2/pub/cacert/cacert.der

Das Zertifikat via Datenkabel, Bluetooth oder SD-Karte auf das Mobiltelefon
kopieren. AnschlieRend das Zertifikat im Dateimanager des Mobiltelefons 6ffnen und
installieren.

Diese Anleitung ist analog auf alle Symbian - Mobiltelefone anwendbar, die WLAN
und WPA(2)-Enterprise (WPA-EAP) unterstutzen!

Testumgebung
Nokia E65
Symbian S60 3rd Edition (Firmware: 2.0633.65.01)
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http://cdp.pca.dfn.de/telekom-root-ca-2/pub/cacert/cacert.der

Konfiguration

X Q\ Verbindung
. @ | 4 Menu - System - Einstellungen - Verbindung(en) > Zugangspunkte
Zugangspunkte '

Zugangspunktgruppen

Paketdaten

Int.-Tel.-einstell.

Optionen

(O FAU-STAFF

Bearbeiten |

Optionen - Neuer Zugangspunkt - | NEUE|[ standardeinstellungen |
Standardeinstellungen Lisch Yorhandene Einstell.

Hilfe
Schliel3en

Wahlen
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X Q\ Verbindung
8

Verbindungsname

| Verhinding Verbindungsname: FAU-STAFF

Datentrager
| Wireless LAN

WLAN-Netzname

Definition ndtig

Netzstatus
| Offentlich

X Q\ Verbindung
8

Datentrager

Optionen

Datentrager: Optionen - Andern > Wireless Lan

) Paketdaten

| @ Wireless LAM

O Datenanruf

O Hochgschw. [GSM)
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X Q‘\ Verbindung

WILAN-Netzname

WLAN-Netzname: Optionen = Andern > Namensuche

© Manuell eingeben

'@ Mamensuche |

eduroam
FAU-Kongress
FAU-STAFF auswahlen
FAU-STUD
FAU-VPN

Wahlen
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X Q\ Verbindung
N Netzstatus: Offentlich

Netzstatus
| Uffentlich WLAN-Netzmodus: Infrastruktur
WLAN-Netzmodus
| Infrastruktur | WLAN-Sich(erheits).-modus: WPA/WPA2
l WLAN-Sich.-modus

[ WPANWPAZ |

WLAN-Sich.-einst.

X Q\ Verbindung

WPA/WPA2
|' EAP '|

EAP Plug-in-Einstell.

Optionen

WLAN-Sich.-einst & Optionen = Andern

WPA/WPA2: EAP Nur-WPAZ2-Modus

[ Aus |
Nur-WPA2-Modus: Aus

EAP-Plug-in-Einstell. > Optionen > Andern

Optionen
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X Q\ Verbindung
i

1 EAP-SIM
2 EAP-AKA
3 EAP-TLS
'. 1 EAP-PEAP
3 EAP-TTLS
6 EAP-LEAP

Optionen

CA-Zertifikat:

Den Punkt EAP-PEAP uber "Optionen“ > "Aktivieren" aktivieren und
alle anderen Punkte Uber "Optionen® - "Deaktivieren" deaktivieren

EAP-PEAP - Optionen - Konfigurieren

o Q\ FAP-PEAP
i

' (A-Zertifikat

| © Deutsche Telekom Ro... |

Optionen >Andern > Deutsche Telekom Root CA 2 SOAVHIIATANE I

(O SymbianB VeriSign Te...
O SymbianC GeoTrust Te...
O SymbianD GeoTrust Id...

O HokiaContentSigningL...
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10.12.10

X w4l FAP-PEAP

i

Realm

PEAPvD zulassen

| Ja

PEAPv1 zulassen

———

PEAPvZ zulassen

Optionen

Allgem. |

Verw. Benutzername:
Optionen = Andern = Benutzerkonfiguriert

Benutzername: BENUTZERKENNUNG

Verwendeter Realm/Gebiet:
Optionen = Andern - Benutzerkonfiguriert

PEAPVO: Ja X Q\ FAP-PEAP
PEAPvV1: Ja e W EAP | B

2 EAP-TLS

EAP-MSCHAPvV2 Uber "Optionen® >"Aktivieren" 3 EAP-MSCHAPvZ
aktivieren wenn nicht schon Aktiviert und alle anderen Punkte Uber 4 EAP-GTC

“‘Optionen” - “Deaktivieren”

Optionen - Konfigurieren

> EAP-AKA

Optionen
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= Q\ MsChapV2 Benutzername: BENUTZERKENNUNG

Benutzername Passwort abfragen: Nein

Passwort abfragen
| Hein |

Passwort: Passwort

Passwort

I e

® Q\ EAP-PEAP
L O verschl,

RSA,3DES SHA
DHE-RSA,3DES SHA
DHE-DSS,3DES . SHA
Verschliisselung (Verschl.): RSA.AES,SHA
DHE-RSA,AES,SHA
Alle Verschlusselungsarten aktivieren DHE-DSS,AES,SHA
RSAR(4,MD5

Optionen

Optionen
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Internetbrowser (bei T-Mobile heil3t dieser Web 'n' Walk):

|B=2 Autom. Lesezch.
B Gariliros Optionen - Einstellungen
Navigationsoptionen

System

Erweiterte Optionen

Details

Schlielfen

= Einstellungen

Wahlen Abbruch

Zugangspunkt
| FAU-STAFF

Startseite
| http:{{www.rrze.uni-erla... |
Bilder/0bj. zeig.
Ia

Standardkodierung

Zugangspunkt > Optionen - Andern > Benutzerdefiniert
- FAU-STAFF

| Automatisch

Optionen
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= Einstellungen

| Std.-Zugangspunkt

| @ FAU-STAFF

O T-Mahile Internet
O T-Mobile MMS

O T-HMohile PPT

O Verhindung
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FAU-STAFF mit Symbian

Das Handy sollte sich danach automatisch mit dem WLAN beim
Aufruf einer Webseite verbinden.
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Links

Identity Management (IdM) Self Service

https://www.idm.uni-erlangen.de/

WLAN am RRZE

http://www.rrze.uni-erlangen.de/dienste/internet-zugang/wlan/

WWW-Proxy am RRZE

http://www.rrze.uni-erlangen.de/dienste/web/www-proxy.shtml

Downloadportal Zertifizierungsstelle FAU-CA (Zertifikate)

https://info.pca.dfn.de/uni-erlangen-nuernberg-ca/index.html
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