Wireless LAN

Konfiguration von FAU-STUD unter Windows Vista

Friedrich-Alexander- Umversnat
Erlangen-Niirnberg <=




Voraussetzungen

Unterstutzte Hard- und Software

Windows XP
aktueller Treiber, windowseigener WLAN-Dienst
mindestens Servicepack 2
hier zusatzlich Windows-Update KB917021
Windows Vista
aktueller Treiber, windowseigener WLAN-Dienst

Windows 7
aktueller Treiber, windowseigener WLAN-Dienst

Testumgebung
Notebook DELL Latitude D520
Windows XP, Servicepack 3, Windows 7 Enterprise
WLAN-Chipsatz Intel PRO/Wireless 3945ABG
Notebook DELL Latitude E4200
Windows Vista Enterprise Servicepack 2
WLAN-Chipsatz Intel WiFi Link 5100 AGN
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Auswahl von Netzwerkverbindungen

[l = (S

@@v|§ b Systemsteuerung b Metzwerk und Internet » - |"r‘ |5u(hen

| > start

Startseite der Systemsteuerung )
g Netzwerk- und Freigabecenter
System und Wartung - = : Verbindung mit Netzwerk herstellen

Sicherheit

Netzwerk und Internet -
Internetoptionen

Mit dem Internet verbinden | Eigene Startseite dndern | Browser-Add-Ons verwalten
Programme Browserverlauf und Coockies 16schen

Hardware und Sound

Mobil-

Benutzerkonten

l@ Offlinedateien

Offlinedateien verschldsseln | Von Offlinedateien verwendeten Speicherplatz verwalten

Windows-Firewall
chterte Bedienung @Windows-Firewall ein- oder ausschalten
Weitere Optionen @ Programm durch die Windows-Firewall kemmunizieren lassen
Klassische Ansicht &_3 Personen in meiner Umgebung
Von Personen in meiner Umgebung an- oder abmelden
Einstellungen fir Personen in meiner Umgebung dndern

Synchronisierungscenter
Mit anderen Computern, mebilen Gerdten und Metzwerkordnern synchronisieren
Synchronisierungsergebnisse anzeigen | Synchronisierungskonflikte lasen

@ Intel® PROSet/Wireless Tools

Netzrwerkcomputer und -gerdte anzeigen | Ein Gerdt zum Netzwerk hinzufagen | Dateifreigabe einrichten

- Systemsteuerung
- Netzwerk und Internet
- Netzwerk- und Freigabecenter
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Auswahl von Netzwerkverbindungen

_ =B Klick

@@v o+ b Systemnsteuerung b Metzwerk und Internet » Metzwerk- und Freigabecenter hd ‘ ‘1| |Suchen 2

@ »Netzwerkverbindungen
Aufgaben . P “
Computer und Geréte anzeigen Netawerk- und FrEIgabecenter Ve rwalten

Gesamtabersicht anzeigen

dung mit einem

erk herstellen ! -,

SCHICK Internet
(dieser Computer)

!.h Nicht verbunden

Diagnese und Reparatur

Es ist momentan keine Netzwerkverbindung vorhanden.
Verbindung mit einem Netzwerk herstellen

Siehe auch
Intel® PROSet/Wireless Tools

Internetoptionen

Windows-Firewall
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Auswahl von Netzwerkverbindungen

=I=E8 | pachtsklick ,Drahtlos-

{ ;C | E-'l « Netzwerk und Internet » Netzwerkverbindungen » A |"§ | | Suchen R | . «
; - __ | netzwerkverbindung
‘ Organisieren = E; Anczichten - '_'E: Verbindung herstellen™ " Metzwerkgerat deaktivieren™ | Verbindung untersuchen ()
MName Status Gerdtename Konnektivitit Metrwerkkategorie Besitzer Typ Rufnummer oder Host...
- - L 1 H “
iteret (2 ~ | Klick ,Eigenschaften

LAMN-Verbindung
P Metzwerkkabel wurde entfernt

L-'- Drahtlosnetzwerkverbindung
S a Micht verbunden = ;
&P Intel(R) 82567LM Gigabit Ne...

—
dﬂﬂ Intel(R) WiFi Link 5100 AGN
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Konfiguration der WLAN-Karte

4 Eigenschaften von Drahtlosnetzwerkverbindun &
9 9 ==l Netzwerk

e
‘: Metzwerk %’gabe

e
Verbindung herstellen (ber:

& Intel(R) Wifi Link 5100 AGN - .Internet Protokoll Version 4 (TCP/IPv4)*

Diese Verbindung verwvendet folgende Elemente: Button ”Eige nschaften“

9% Clignt fir Microsoft-Netzwerke
o8| (105-Paketplaner
.@ Datei- und Druckerfreigabe fir Microsoft-Netzwerke

| Intemetprotokoll Version & (TCP/IPvE) HékChen deaktiVieren

Intemetprotokall Version 4 (TCP./IPv4)

-2 E/A-Treiber fiir Verbindungsschicht-Topologieetiennun .. 9 |nternet Protoko" Version 6 (TCPIIPV6)“
i Artwort for Verbindungsschicht-Topologieerdcennung ”

Deinstalieren Eigenschaften

Beschreibung
TCP/IP, das Standardprotokoll fir WAN-Netzwerke, das den
Datenaustausch (ber verschiedene, miteinander verbundene
Metzwerce ermoglicht.

N

OK | | Abbrechen
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Konfiguration der WLAN-Karte

Eigenschaften von Internetprotokoll Version 4 (TCP/IPvd) @ ”AI Igeme i nu

( Allgemein Wtemaﬁue Konfiguration

IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an

den Netzwerkadministrator, um die geeigneten IP-Einstellungen zu Optionen Setzen .
beziehen.
oy © IR s e - ,IP-Adresse automatisch beziehen®

() Folgende IP-Adresse verwenden:

- ,DNS-Serveradresse automatisch beziehen®

Button ,OK"

@ DNS-Serveradresse automatisch beziehen

P 4 ) i) Folgende DNS-Serveradressen verwenden:

) Ok ] [ Abbrechen l
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Konfiguration der Drahtlosnetzwerke

[F=n| o (T

@@v o+ b Systemnsteuerung b Metzwerk und Internet » Metzwerk- und Freigabecenter

- ‘ 3 | | Suchen

Klick

Aufgaben Netzwerk- und Freigabecenter

SCHICK Internet
(dieser Computer)

Computer und Gerdte anzeigen

dung mit einem
erk herstellen

!.h Nicht verbunden

Diagnese und Reparatur

Es ist momentan keine Netzwerkverbindung vorhanden.
Verbindung mit einem Netzwerk herstellen

Siehe auch
Intel® PROSet/Wireless Tools

Internetoptionen

Windows-Firewall

Gesamtabersicht anzeigen

| »-Eine Verbindung oder ein
Netzwerk einrichten®

04.10.2010
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Konfiguration der Drahtlosnetzwerke

=@ & | Klick ,Manuell mit einem
@ @ Verbindung mit einem Metzwerk herstellen Drahtlosnetzwerk Verbinden“

Wahlen Sie eine Verbindungsoption aus: Button .Weiter*

»

Verbindung mit dern Internet herstellen —
Richtet eine Drahtlos-, Breitband- oder Wahlverbindung mit dem Internet ein,

| Einen Drahtlosrouter oder -zugriffspunkt einrichten
Richtet ein neues Heimnetzwerk oder ein kleines Firmennetzwerk ein.

m

E' tanuell mit einem Drahtlosnetzwerk verbinden
]

/Y .

n  Ein drahtloses Ad-hoc-MNetzwerk (Computer-zu-Computer) einrichten
&N Richtet tempordre Netzwerke zur gemeinsamen Datei-/Internetverbindungsnutzung ein.

Stellt Verbindungen mit verborgenen Netzwerken her oder erstellt neue Drahtlosp

=y Wihlverbindung einrichten
m%® Stellt eine Wahlverbindung mit dem Internet her,

j Weiter ] [ Abbrechen
4
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04.10.2010

Konfiguration der Drahtlosnetzwerke

(== =

@ @ Manuell mit einem Drahtlosnetzwerk verbinden

Geben Sie Informationen fiir das Drahtlosnetzwerk ein, das Sie hinzufligen

mdchten.
Metzwerkname: FAL-STUD
Sicherheitstyp: |\WPA2-Enterprise vl
Werschlisselungstyp: [AES V_[

Sicherheitsschlissel/Passphrase:

@ e Verbindung automatisch starten
[ “TVerbinden, selbst wenn das Metzwerk keine Kennung aussendet

Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers ggf. gefahrdet.

Zeichen gnzeigen

E=R(Ecl=>3

@ @ Manuell mit einem Drahtlosnetzwerk verbinden

Geben Sie Informationen flr das Drahtlosnetzwerk ein, das Sie hinzuflgen

méchten.
Netzwerkname: / FAU-STUD
Sicherheitstyp: |§’WPA—Enterpri se K
Verschlisselungstyp: [TKIP vk

Sicherheitsschlissel/Passphrase:

@ ece Verbindung automatisch starten
|| Verbinden, selbst wenn das Metzwerk keine Kennung aussendet

Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers ggf. gefahrdet.

Zeichen anzeigen

j Weiter ] [ Abbrechen
4

)ﬂeiter | [ Abbrechen |
Netzwerkname: FAU-STUD
Sicherheitstyp: WPA2-Enterprise
VerschlUsselungstyp: AES

oder

Hakchen optional...
- ,Verbindung automatisch starten®

wlan-support@rrze.uni-erlangen.de

Netzwerkname: FAU-STUD
Sicherheitstyp: WPA-Enterprise
Verschlusselungstyp: TKIP

Button ,Weiter*
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Konfiguration der Drahtlosnetzwerke

Button ,Verbindungseinstellungen

Manuell mit einem Drahtlosnetzwerk verbinden s “
@ = andern

FAU-STUD wurde erfolgreich hinzugefligt

< Verbindung herstellen mit...

Offnet das Dialogfeld "Verbindung mit Netzwerk herstellen”, um eine Verbindung
herstellen zu kénnen.

2 Verbindungseinstellungen dndern
Offnet die Verbindungseigenschaften, um die Einstellungen dndern zu kénnen.

SchlieBen
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Verbindungseinstellungen

Eigenschaften fir Drahtlosnetzwerk "FAU-STUD" (=3

,verbindung”

N\

Verbindung | Sicherheit
N —

Marne: FAL-5TUD
SIS PALSTD ...optionale Einstellungen...
MNetzwerktyp: Zugriffspunkt

MNetzwerkverfigbarkeit: Alle Benutzer

[C#utomatisch verbinden, wenn dieses Netzwerk in Reichweite ist

Vit einem verfligbaren bevorzugteren Netzwerk verbinden
[ verbinden, selbst wenn das Netzwerk keine Kennung aussendet
[] Intel-verbindungseinstellungen aktivieren

Konfigurieren. ..

Ok l [ Abbrechen
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Authentifizierung

Eigenschaften far Drahtlosnetzwerk "FAU-5TUD" =

P — ,,Sicherheit“
senenae ez e J Netzwerk-Authentifizierungs-Methode
Serscissengstp: [AES ) - ,Microsoft: Geschiitztes EAP (PEAP)"
o _ - Button ,Einstellungen®
Wahlep Siesinsddathads fir die Netzwerkauthentifizierung aus:

‘ Microsoft: Geschiitztes EAP {PEAP)] Einstellungen...

$enutzerinformationen fir weitere Verbindungen mlt
liesem Netzwerk zwischenspeichern

Hakchen deaktivieren...
- ,Benutzerinformationen fiir weitere Verbindungen
zwischenspeichern®

[ CK J [ Abbrechen
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Authentifizierung

Eigenschaften fur geschitztes EAP =

Baig Herstellen der Verbindung:
Erverzertifikat dberprifen

|| verbindung mit diesen Servern herstellen:

,Eigenschaften fiir geschiitztes EAP*

Hakchen aktivieren...
Vertrauenswirdige Stammzertifizierungsstellen: e ,,Serverzel"tifikat UberprUfen“

[”] Class 3 Public Primary Certification Authority
[7] Deutsche Telekom Root CA 2

[ Equifax Secure Certificate Authority Authentifizieru ngsmeth ode

[7] GTE CyberTrust Global Root

[ Microsoft Root Authority - ,Gesichertes Kennwort (EAP-MSCHAP v2)*
[] Microsoft Root Certificate Autharity
|:| Thawte Premium Server CA

[C] Thawte Timestamping CA / Button ,Konfi gu rieren®

|| Keine Benutzeraufforderung zur Autorisierung neuer Server
oder vertrauenswirdiger Zertifizierungsstellen

e Esl| Hakchen deaktivieren. ..
Authentifizierungsmethode auswahlen: 9 AutomatiSCh ei enen
@ert&s Kennwort [EAP-MSCHAP% vl [ Konfigurieren... Beim Herstelen der Verbindung: ” g

\I_ﬂ- _1/ Wytomatisch eigenen Windows-Anmeldenamen Wi ndOWS'
[¥] schnelle Wiederhersteiung der Verbindung aktivieren g i

= i Kennwort {und Domane, falls vorhanden)
Quaranténetberpriifungen aktivieren i

13
wenden Anmeldenamen...
Dyerbindung trennen, wenn Server kein Kryptografiebindungs-TLV |

vorweist :
[ ok R‘J | Abbrechen |
Abbrechen ] \

Kk, ||
T Button ,OK*

|

Button ,OK"

[ o

04.10.2010 wlan-support@rrze.uni-erlangen.de FAU-STUD unter Windows Vista 14



Verbinden mit einem Netzwerk

Klick ,Verbindung herstellen mit...“
U @ Manuell mit einem Drahtlosnetzwerk verbinden g

FAU-STUD wurde erfolgreich hinzugeflgt

) Verbindung herstellen mit...
Cffnet das Dialogfeld "Verbindung mit Netzwerk herstellen”, umn eine Verbindung

) herstellen zu kénnen.

< Verbindungseinstellungen dndern
Offnet die Verbindungseigenschaften, um die Einstellungen dndern zu kénnen.,

SchlieBen
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Verbinden mit einem Netzwerk

- ‘= | = &S | Netz auswahlen...
'\.._../'I Tg_F' Verbindung mit einem Metzwerk herstellen

Button ,Verbindung herstellen®
Wahlen Sie ein Netzwerk aus, mit dem eine Verbindung hergestellt werden soll:

Anzeigen [AIIE v]

> &_. FAU-STUD Sicherheitsaktiviertes Netzwerk all i
: [ Name: FAU-STUD
Signalstarke: Gut
-L- . . . Sicherheitstyp: WPAZ
& FAU-STAFF &
e Sicherheitsaktiviertes Netzwerk Funktyp: 80211ag
SSID: FAU-STUD
ﬁ, FAU-VPN Ungesichertes Metzwerk !Hﬂ_l
m= a7

Eine Verbindung oder ein Netzwerk einrichten
Metzwerk- und Freigabecenter Sffnen

4 Verbindung herstellen ][ Abbrechen
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Eingeben der Anmeldeinformationen

@ @ Werbindung mit einem MNetzwerk herstellen

Fur die Verbindung mit diesem Netzwerk sind zusatzliche
Anmeldeinformationen erforderlich.

Maglicherweise mdssen Sie ein Zertifikat auswihlen oder einen Benutzernamen und ein
Kennweort eingeben, um eine Verbindung mit diesem Netzwerk herzustellen.

Klick ,,Zusatzliche
Anmeldeinformationen
eingeben oder auswahlen”

< Verbindung mit einem anderen Netzwerk herstellen

Abbrechen
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Eingeben der Anmeldeinformationen

S S S g =%l | Benutzername: ,Benutzerkennung®
/ Kennwort: ,Passwort"

Button ,OK*

Beputzername:
Kennwort:

Anmeldedomane:

Benutzernamen und Kennwart fiir spatere Eingaben speichern

[ (04 d\ [Abbremen
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Eingeben der Anmeldeinformationen

@ @ Werbindung mit einem MNetzwerk herstellen

Fur die Verbindung mit diesem Netzwerk sind zusatzliche
Anmeldeinformationen erforderlich.

Maglicherweise mdssen Sie ein Zertifikat auswihlen oder einen Benutzernamen und ein
Kennweort eingeben, um eine Verbindung mit diesem Netzwerk herzustellen.

Klick ,,Zusatzliche
Anmeldeinformationen
eingeben oder auswahlen”

< Verbindung mit einem anderen Netzwerk herstellen

Abbrechen
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Authentifizierung

Serverzertifikat Oberpriafen Button ,,OK“

Stammzertifizierungsstelle des Serverzertifikats: Deutsche Telekom Root -«
CA2

Wenn das Zertifikat richtig ist, kicken Sie auf "OK", um die Verbindung
herzustellen, und die Meldung wird zukiinftig nicht mehr angezeigt,

Klicken Sie auf "Abbrechen®, um die Verbindung zu trennen.

Eeruerzerﬁﬁkat anzeigen

) oK ] [ Abbrechen ]
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Netzwerkadresse beziehen

N} @ Werbindung mit einermn MNetzwerk herstellen

Verbindung mit FAU-STUD wird hergestellt

A A

i Abbrechen
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Verbindung hergestelit

_ =l
@ ¥ Verbindung mit einem Netzwerk herstellen
Verbindung mit FAU-STUD wurde erfolgreich hergestellt.
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Netzwerkstandort festlegen

Button ,Offentlicher Ort*

Wihlen Sie einen Ort fir das Netzwerk "FAU-STUD" aus.

Es werden automatisch die richtigen Metzwerkeinstellungen verwendet, die diesem Standort entsprechen.

Zu Hause

t Wahlen 5ie diese Einstellung fir eine Wohnung oder dhnliche Orte. Der Computer kann
im Metzwerk gefunden werden und andere Computer und Gerdte im Netzwerk sind far
diesen Computer sichtbar.

: Arbeitsplatz
7 G Wahlen Sie diese Einstellung fir Ihren Arbeitsplatz oder dhnliche Orte, Der Computer

=" kann im Metzwerk gefunden werden und andere Computer und Gerate im Metzwerk sind
fiar diesen Cornputer sichtbar.

§ Wihlen Sie diese Einstellung far Flughafen, Cafes oder andere &ffentliche Orte, oder |
wenn Sie direkt mit dem Internet verbunden sind. Die Erkennung anderer Computer und i
Gerdte ist eingeschrankt.

Mamen, Standorttyp und Symbol des Metzwerks anpassen
Entscheidungshilfe

Abbrechen
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Netzwerkstandort festlegen

= Button ,SchlieBen*

o/ & Netzwerkstandort festlegen

Die Netzwerkeinstellungen wurden erfolgreich festgelegt.

Metzwerkname: FAU-STUD
% Standorttyp: Offentlich
Die Erkennung anderer Computer und Gerdte wird
eingeschrankt sein, Die Verwendung des Metzwerks

durch einige Programme kann eventuell ebenfalls
eingeschrankt sein.

Metzwerk- oder Freigabeeinstellungen im MNetzwerk- und Freigabecenter anzeigen oder dnderré

] SchhieBen

04.10.2010 wlan-support@rrze.uni-erlangen.de FAU-STUD unter Windows Vista 24



Verbindungsstatus

%v@ b Systemsteuerung » Metzwerk und Internet » Metzwerk- und Freigabecenter - | +y | ‘ Suchen

Aufgaben

Netzwerk- und Freigabecenter

Computer und Geréte anzeigen

Gesamtibersicht anzeigen
Verbindung mit einem

Netzwerk herstellen ; - %

SCHICK FAL-STUD Internet

bindunt
3 (dieser Computer)

k einrichten

i FAU-STUD (Privates Metzwerk) Anpassen
Zugriff Lokal und Internet
Verbindung Drahtlosnetzwerkverbindung (FAU-5TUD) Statu.;
anzeigen
1 —n Verbindung
21l Signalstarke: Sehr gut P —

2 Freigabe und Erkennung

Netzwerkerkennung @ An @
Freigabe von Dateien @ Aus @
Freigabe des 6ffentlichen @ Aus @
Ordners

Freigabe von Druckern @ Aus (keine Drucker installiert)

Kennwortgeschitrtes Freigeben © An
Siehe auch

© @ ©

Freigabe von Mediendateien @ Aus
Intel® PROSet/Wireless Tools

Internetoptionen Alle Dateien und Ordner anzeigen, die momentan freigegeben sind.

Windows-Firewall Alle freigegebenen Metzwerkordner dieses Computers anzeigen.
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Links

Identity Management (IdM) Self Service

https://www.idm.uni-erlangen.de/

WLAN am RRZE

http://www.rrze.uni-erlangen.de/dienste/internet-zugang/wlan/

WWW-Proxy am RRZE

http://www.rrze.uni-erlangen.de/dienste/web/www-proxy.shtml

Downloadportal Zertifizierungsstelle FAU-CA (Zertifikate)

https://info.pca.dfn.de/uni-erlangen-nuernberg-ca/index.html
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