Wireless LAN

Konfiguration von FAU-VPN unter Linux/ UNIX

Cisco AnyConnect — wicd
Cisco AnyConnect — wpa supplicant
Cisco AnyConnect — NetworkManager

Friedrich-Alexander-Universitat
Erlangen-Niirnberg <=




Testumgebung

Notebook DELL Latitude D520
WLAN-Chipsatz Intel PRO/Wireless 3945ABG
Ubuntu 9.04 (Jaunty Jackalope)
Kernel 2.6.28-15-generic
wicd 1.5.9
wpa_supplicant v0.6.6
OpenVPN 2.1 rcll
Cisco AnyConnect 2.3.0254

Notebook DELL Latitude D620
WLAN-Chipsatz Intel PRO/Wireless 3945ABG
Ubuntu 10.10 (Maverick Meerkat)
Kernel 2.6.35-30-generic
NetworkManager 0.8.1
Cisco AnyConnect 2.5.3041

wlan-support@rrze.uni-erlangen.de

28.06.2011 :
vpn-support@rrze.uni-erlangen.de
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Voraussetzungen Cisco AnyConnect

Verbindung zum Uni-Netz (z.B. via FAU-VPN)
Internet-Browser
...fur automatische Installation
SUN Java Runtime Enviroment (JRE)
ActiveX

Fur die Installation von Cisco AnyConnect werden root-Rechte bendtigt!

Falls keine automatische Installation mdglich ist, wird ein Download-Link der Software
fur manuelle Installation angeboten.

Bei Verbindung tber FAU-VPN ist full-tunneling (FAU-Fulltunnel) auszuwahlen!

wlan-support@rrze.uni-erlangen.de

28.06.2011 :
vpn-support@rrze.uni-erlangen.de
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Cisco AnyConnect — wicd

Friedrich-Alexander-Universitat
Erlangen-Niirnberg <,
o N\




Konfiguration von wicd

n;ﬂl Blro >

A1 Grafik >
: k: ) Internet }‘ .@ Betrachter fir entfernte Desktops
[+} Spiele > i) Ekiga-softfon
$iJ Unterhaltungsmedien > | (2] Evolution-E-Mail
Y Zubehér > @ Firefox Web Browser

@ Pidgin Intemet-Sofortnachrichtendienst

E) Hinzuflgen/Entfemen ...

Q% Terminal-Server-Client

AA Transmissiopn BitTorrent Client

(T) Wicd Network Manager

wicd legt einen Eintrag im Startmeni und ein Tray-Icon an.

Der bei der Standardinstallation vorhandene GNOME/ KDE - NetworkManager
network-manager-gnome
network-manager-kde

sollte deinstalliert werden!!

wlan-support@rrze.uni-erlangen.de
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Konfiguration von wicd

%Neizwerk v -@[Trennen &Aktualisielnfo v Button ,,Einstellungen“

Wahlen Sie eines der folgenden Netzwerke:

5 > Kabelgebundenes Netzwerk 'E'

| =& | Trennen ‘

ﬂ P FAU-STUD 79% WPA2 00:0B:0E:26:58:02

| | Verbinden |

ﬂ I FAUVPN 79% Ungesichert 00:08:0E:26:58:04

| | Verbinden |

ﬂ > FAU-STAFF 78% IWPA2 00:0B:0E:26:58:00

| =i|Verbinden |

(<]

Mit Kabelnetzwerk verbunden (IP: 131.188.78.195)

wlan-support@rrze.uni-erlangen.de
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Konfiguration von wicd

Allgemeine Einstellungen | Externe Programme

»ZAllgemeine Einstellungen®

Treiber fir WPA-Supplicant: ‘ wext v ‘
Drahtloser Netzwerkadapter: | wlan0 |
Kabelgebundener Netzwerkadapter: | etho |

...optionale Einstellungen...

¥ Globale DNS-Server verwenden

DNS 1 |131.133.0.10 |
DNS 2 |131.188.D.11 |
DNS 3 | |

[« Kabelgebundenes Netzwerk immer anzeigen
¥ Bei Verbindungsabbruch automatisch neu verbinden
"] Debug-Modus aktivieren

] Benutze dBm zur Bestimmung der Signalstarke

Wired Autoconnect Setting:
@® Benutze Standard-Profil fiir automatische Kabelverbindung

() Frage nach Profil fir automatische Kabelverbindung

0 Zuletzt verwendetes Profil fir automatische Kabelverbindung benutzen

‘ & oK | ‘ €3 Abbrechen ‘

wlan-support@rrze.uni-erlangen.de
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Konfiguration von wicd

Allgemeine Einstellungen| Extemne Programme

DHCP-Client .externe Programme”

® Automatisch (empfohlen)
O dhclient
) dhcped . .
) ...optionale Einstellungen...
() pump

Erkennung eines kabelgebundenen Netzwerks “
@® Automatisch (empfohlen) Button ,,OK
O ethtool
) mii-tool

Leeren der Routing-Tabelle

® Automatisch (empfohlen)

Cip
) route
| QﬂQK ‘ ‘ oabbrechen ‘
28.06.2011 wlan-support@rrze.uni-erlangen.de FAU-VPN unter Linux/ UNIX 8
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Verbinden mit einem Netzwerk

~EINetzwerk v = [Trennen @@, Aktualisieren %gEinstellungen @Jinfo v Button ,Verbinden“

Wahlen Sie eines der folgenden Netzwerke:

B

H > FAU-STUD 71% WPA2 00:0B:0E:15:3D:84
| -4 Verbinden | H

H % Ungesichert 00:0B:0E:15:3D:86
[ Atomatisch mit diesem Netzwerk verbinden

71% Ungesichert 00:0B:0E:15:3D:86 Master Kanal 6

| jﬁl SkripteH |_§r Erweiterte Einstellungen

| gf-i_"\_.-'erbindenK

H > FAU-INFO 66% Ungesichert 00:0B:0E:15:3D:80

| =4 Verbinden |
Nicht verbunden

o

wlan-support@rrze.uni-erlangen.de
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Verbindung hergestellt

@Nelzwerk v = [Trennen GAktualisieren % Einstellungen olnfo v

Wahlen Sie eines der folgenden Netzwerke:

[~]
H P FAU-STUD 71% WPA2 00:0B:0F:15:3D:84
| - Verbinden H
H ~ FAUNVPN 71% Ungesichert 00:0B:0E:15:3D:86
[ Automatisch mit diesem Netzwerk verbinden
71% Ungesichert 00:0B:0E:15:3D:86 Master Kanal 6
E«:} SkripteH |=# Erweiterte Einstellungen
|-e:fIrennen‘
H P FAU-INFO 66% Ungesichert 00:0B:0E:15:3D:80
———verbiTerT =
@den mit FAU-VPN bei 63%% (IP: 10.78.2. @
wlan-support@rrze.uni-erlangen.de .
28.06.2011 PP g FAU-VPN unter Linux/ UNIX 10

vpn-support@rrze.uni-erlangen.de



Installation Cisco AnyConnect

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

«a v G el |U https://ciscovpn.mze.uni-erlangen.de/+CSCOE+/logon.html \ ‘v‘ ‘v
[ Meistbesuchte Se...~ Getting Started [5]Latest Headlines v
——
[T==
SSL VPN Service der Friedrich-Alexander-Universitédt Erlangen-Niirnberg
Please enter your username and password.
PROFILE: | FAU-Fulllunnel
USERNAME:
PASSWDRD:@
Login |
7
Fertig ciscovpn.rze.uni-erangen.de &

Browseradresse eingeben: ,https://ciscovpn.rrze.uni-erlangen.de/*
Username: ,Benutzerkennung* Profile: ,FAU-Fulltunnel®
Password: ,Passwort* Button ,Login*

wlan-support@rrze.uni-erlangen.de

28.06.2011 :
vpn-support@rrze.uni-erlangen.de
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Installation Cisco AnyConnect

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

@ ~ 6 @ https://ciscovpn.rrze.uni-erlangen.de/CACHE/stc/2/index.html | v ‘ |V

Meistbesuchte Se...v gdGetting Started [5]Latest Headlinesv

alinln cisco AnyConnect VPN Client
CIsco
E@ WebLaunch Manual Installation
‘Web-based installation
T wish to install the Cisco
* Detectian you may download an installer

Install using the link below:

- Sun Java

- Download

Sie méchten folgende Datei herunteriaden:

| | vpnsetup.sh
Vom Typ: BIN-Datei
Von: https://ciscovpn.mze.uni-erlangen.de

Méchten Sie diese Datei auf einem Datentrager speichern?

‘ 0Ahbrechen| ‘ ("ﬂ Datei speichem|

Fertig ciscovpn.rrze.uni-erlangen.de &
Manueller Download (falls JRE nicht gefunden)...

Klick Link ,Linux i386"
Button ,Datei speichern®

wlan-support@rrze.uni-erlangen.de
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Installation Cisco AnyConnect

Shellskript im Terminal ausfihrbar machen und installieren... (root-Rechte!)

vpnsetup.sh

Bildschirmausgabe (Beispiel)

notebook:~ # [sudo] chmod +x Desktop/vpnsetup.sh
notebook:~ # [sudo] Desktop/vpnsetup.sh
[sudo] password for <USER>:

wlan-support@rrze.uni-erlangen.de

28.06.2011 :
vpn-support@rrze.uni-erlangen.de

FAU-VPN unter Linux/ UNIX 13



Starten von Cisco AnyConnect

TQ Anwendungen | Orte System Q 0
[l Buro >
A Grafik >

| 5 | BT ’ q
fu ;) Intemet }‘ |ﬁ Betrachter fur entfemte Desktops jas . 2 i3-2l

|%, Connection | @ statistics | About

. [«} Spiele 9 Cisco AnyConnect VPN Client
fig unterhaltungsmedien > | & Ekiga-Softfon
:t}b Zubehor > |;| Evolution-E-Mail 'l I hi l h

Cisco

- Sy e Firefox Web Browser
@_. Hinzuflgen/Entfernen ...

@ Pidgin Intemet-Sofortnachrichtendienst

Connect fo: |upnasal.n2e,uni-er|ange|:| G,E|

| | Sun Java 6 Web Start

{‘_i_' Terminal-Server-Client o |FAU-FuIItunne| It.:
@ Transmission BitTorrent Client

Usemame: | |
(t_f) Wicd Network Manager

Password: | |

| Connect

Please enter your usemame and password.

Cisco AnyConnect legt einen Eintrag im Startment an.
Bei Klick 6ffnet sich der Client und dessen Tray-lcon : & erscheint.

wlan-support@rrze.uni-erlangen.de
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Verbindung herstellen mit Cisco AnyConnect

% Connection |@ Statistics & About Connect to: ,ciscovpn.rrze.uni-erlangen.de*
Group: ,FAU-Fulltunnel®
I Username: ,Benutzerkennung*
CISCO /Password: ,Passwort"

Connect tef_ | ciscovpn.rze.uni-erlang: ||E\/
/ Button ,Connect”

Group: @-Fulltunnel ~/|

—— /
Usemame: || JJ
Password: | |

| Connect l

Please enter your usemame and password.

wlan-support@rrze.uni-erlangen.de
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Verbindung hergestellt

% Connection |ﬁ Statistics |% About

TmIr
Connection State: C Connected D
Client Address: 10.11.82.198
Server Address: 131.188.12.8
Client Address (IPv6): Mot Available
Bytes Sent: 13535
Bytes Received: 117777
Time Connected: 00:00:42

'L'*}*%QEtEHE...

VPN session established to ciscovpn.rrze.uni-er...

wlan-support@rrze.uni-erlangen.de
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Stoppen von Cisco AnyConnect

% Connection |ﬁ Statistics &% About Button ,Disconnect”

NI
CIsCO

Connect to: |§|

Group:

Usemame:

Password:
”agiscnnnect{

WPN session established to ciscovpn.mmze.uni-er...

wlan-support@rrze.uni-erlangen.de

28.06.2011 :
vpn-support@rrze.uni-erlangen.de
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Cisco AnyConnect — wpa_supplicant
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Konfiguration von wpa_supplicant

Sinnvolle Konfiguration von wpa_supplicant Uber separate Konfigurationsdatei
/etc/wpa_supplicant/wpa_supplicant.conf; unterteilt in

.globaler Abschnitt”

.Netz-Abschnitt* (relevante Daten)

wpa_supplicant muss mit root-Rechten ausgefthrt werden!

wlan-support@rrze.uni-erlangen.de
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Konfiguration von wpa_supplicant

Unter Zetc/wpa_suppl icant/ mit einem Texteditor eine Datei mit folgendem Inhalt anlegen
(root-Rechte!):

Dateiname: wpa_supplicant.conf

# Globaler Abschnitt
ctrl_interface=/var/run/wpa_supplicant
ctrl_interface_group=0

eapol_version=1

ap_scan=1

fast _reauth=1

# Netzwerk-Abschnitt
network={
ssid="FAU-VPN"
scan_ssid=1
key _mgmt=NONE

¥

28.06.2011 wlan-support@rrze.uni-erlangen.de FAU-VPN unter Linux/ UNIX 20
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Starten von wpa_supplicant

[sudo] wpa supplicant -B -D <driver> -1 <interface> -c <conf-Datei>

sudo nur, wenn nicht als root gestartet wird

-B startet wpa_supplicant als Daemon im Hintergrund

-D Angabe des Treibers (z.B. wext, ndiswrapper, ipw, madwifi, ...)

-1 Name des Interfaces (z.B. wlan0, eth1l,...)

-C Name und Ort der Konfigurationsdatei (z.B. /etc/wpa_supplicant/wpa_supplicant.conf)
-d Debug-Modus

wlan-support@rrze.uni-erlangen.de

: FAU-VPN unter Linux/ UNIX 21
vpn-support@rrze.uni-erlangen.de

28.06.2011



Netzwerkadresse beziehen

[sudo] dhclient <interface>

Bildschirmausgabe (Beispiel)

notebook:~ # [sudo] dhclient wlanO

DHCPREQUEST of 10.78.2.139 on wlan0O to 255.255.255.255 port 67
DHCPACK of 10.78.2.139 from 10.78.3.254
Bound to 10.78.2.139 — renewal in 18236 seconds

wlan-support@rrze.uni-erlangen.de
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Status wpa_supplicant

[sudo] wpa_cli status Bildschirmausgabe (Beispiel)

notebook:~ # [sudo] wpa cli status
Selected interface “wlan0O*
bss1d=00:0b:0e:15:3d:86
ssid=FAU-VPN
wpa_state=COMPLETED* und id=0

Ip_address=<IP-Adresse>

Verbindung zum Netzwerk erfolgreich, wenn

pairwise_cipher=NONE
group_cipher=NONE
key mgmt=NONE

wpa_state=COMPLETED
ip address=10.78.2.139

enthalt.

wlan-support@rrze.uni-erlangen.de FAU-VPN unter Linux/ UNIX 23
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Status IP-Adresse

[sudo] ifconfig <interface>

Bildschirmausgabe (Beispiel)

notebook:~ # [sudo] ifconfig wlanO

wlanO Link encap:Ethernet HWaddr 00:18:de:a9:24:e7
inet addrn:10.78.2.139)Bcast:10.78.3.255 Mask:255.255.252.0

wlan-support@rrze.uni-erlangen.de

28.06.2011 :
vpn-support@rrze.uni-erlangen.de
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Status Default-Gateway

[sudo] route -n

Bildschirmausgabe (Beispiel)

notebook:~ # [sudo] route —n

Ziel Router Genmask

Flags Metric Ref Use Iface
10.78.0.0 0.0.0.0 255.255.252.0 U 0 0 0 wlanO
0.0.0.0 0.0.0.0 0 0 0 wlanO
28.06.2011 wlan-support@rrze.uni-erlangen.de FAU-VPN unter Linux/ UNIX o5
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Installation Cisco AnyConnect

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

=] v c el |U https://ciscovpn.mze.uni-erlangen.de/+CSCOE+/logon.html ‘ ~ \ ‘v

Meistbesuchte Se...~ @ Gelting Started (5] Latest Headlines~

SSL VPN Service der Friedrich-Alexander-Universitédt Erlangen-Niirnberg

Please enter your username and password.

PROFILE: | FAU-Fullunnel v |

enssmons ] YN

Login | \

7

Fertig ciscovpn.rze.uni-erangen.de &

Browseradresse eingeben: ,https://ciscovpn.rrze.uni-erlangen.de/*
Username: ,Benutzerkennung*
Password: ,Passwort* Button ,Login*

wlan-support@rrze.uni-erlangen.de
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Installation Cisco AnyConnect

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

@ ~ 6 @ https://ciscovpn.rrze.uni-erlangen.de/CACHE/stc/2/index.html | v ‘ |V

Meistbesuchte Se...v gdGetting Started [5]Latest Headlinesv

alinln cisco AnyConnect VPN Client
CIsco
E@ WebLaunch Manual Installation
‘Web-based installation
T wish to install the Cisco
* Detectian you may download an installer

Install using the link below:

- Sun Java

- Download

Sie méchten folgende Datei herunteriaden:

| | vpnsetup.sh
Vom Typ: BIN-Datei
Von: https://ciscovpn.mze.uni-erlangen.de

Méchten Sie diese Datei auf einem Datentrager speichern?

‘ 0Ahbrechen| ‘ ("ﬂ Datei speichem|

Fertig ciscovpn.rrze.uni-erlangen.de &
Manueller Download (falls JRE nicht gefunden)...

Klick Link ,Linux i386"
Button ,Datei speichern®

wlan-support@rrze.uni-erlangen.de
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Installation Cisco AnyConnect

Shellskript im Terminal ausfihrbar machen und installieren... (root-Rechte!)

vpnsetup.sh

Bildschirmausgabe (Beispiel)

notebook:~ # [sudo] chmod +x Desktop/vpnsetup.sh
notebook:~ # [sudo] Desktop/vpnsetup.sh
[sudo] password for <USER>:

wlan-support@rrze.uni-erlangen.de
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Starten von Cisco AnyConnect

TQ Anwendungen | Orte System Q 0
[l Buro >
A Grafik >

| 5 | BT ’ q
fu ;) Intemet }‘ |ﬁ Betrachter fur entfemte Desktops jas . 2 i3-2l

|%, Connection | @ statistics | About

. [«} Spiele 9 Cisco AnyConnect VPN Client
fig unterhaltungsmedien > | & Ekiga-Softfon
:t}b Zubehor > |;| Evolution-E-Mail 'l I hi l h

Cisco

- Sy e Firefox Web Browser
@_. Hinzuflgen/Entfernen ...

@ Pidgin Intemet-Sofortnachrichtendienst

Connect fo: |upnasal.n2e,uni-er|ange|:| G,E|

| | Sun Java 6 Web Start

{‘_i_' Terminal-Server-Client o |FAU-FuIItunne| It.:
@ Transmission BitTorrent Client

Usemame: | |
(t_f) Wicd Network Manager

Password: | |

| Connect

Please enter your usemame and password.

Cisco AnyConnect legt Ublicherweise einen Eintrag im Startmend an.
Bei Klick offnet sich der Client und dessen Tray-lcon: g erscheint.

wlan-support@rrze.uni-erlangen.de
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Verbindung herstellen mit Cisco AnyConnect

% Connection |@ Statistics & About Connect to: ,ciscovpn.rrze.uni-erlangen.de*
Group: ,FAU-Fulltunnel®
I Username: ,Benutzerkennung*
CISCO /Password: ,Passwort"

Connect tef_ | ciscovpn.rze.uni-erlang: ||E\/
/ Button ,Connect”

Group: @-Fulltunnel ~/|

—— /
Usemame: || JJ
Password: | |

| Connect l

Please enter your usemame and password.

wlan-support@rrze.uni-erlangen.de
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Verbindung hergestellt

% Connection |ﬁ Statistics |% About

TmIr
Connection State: C Connected D
Client Address: 10.11.82.198
Server Address: 131.188.12.8
Client Address (IPv6): Mot Available
Bytes Sent: 13535
Bytes Received: 117777
Time Connected: 00:00:42

'L'*}*%QEtEHE...

VPN session established to ciscovpn.rrze.uni-er...

wlan-support@rrze.uni-erlangen.de
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Status IP-Adresse bei Cisco AnyConnect rr ] f—

[sudo] ifconfig <interface>

Bildschirmausgabe (Beispiel)

notebook:~ # [sudo] ifconfig tunO
cscotunO Link encap:Ethekne HWaddr 00:00:00:00:00:00:00:00:00:00:00:00:00:00:00:00
inet addr((10.11.82.198)P-z-P:10.11.82.198 Mask:255.255.0.0

wlanO Link encap:Ethernet HWaddr 00:18:de:a9:24:e7
inet addr:10.78.2.139 Bcast:10.78.3.255 Mask:255.255.252.0

wlan-support@rrze.uni-erlangen.de FAU-VPN unter Linux/ UNIX 32
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Status Default-Gateway bei Cisco AnyConnect

[sudo] route -n

Bildschirmausgabe (Beispiel)

notebook:~ # [sudo] route —n

Ziel Router Genmask Flags Metric Ref Use Iface

131.188.12.8 010.78.0.1 255_.255_.255_255 UGH 0 0 0 wlanO
10.78.0.0 0.0.0.0 255.255.252_.0 U 0 0 0 wlanO
10.11.0.0 0.0.0.0 255.255.0.0 U 0 0 0 cscotunO
0.0.0.0 10.11.82.198)0.0.0.0 UG 0 0 0 cscotunO
wlan-support@rrze.uni-erlangen.de i
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Stoppen von Cisco AnyConnect

% Connection |ﬁ Statistics &% About Button ,Disconnect”

NI
CIsCO

Connect to: |§|

Group:

Usemame:

Password:
”agiscnnnect{

WPN session established to ciscovpn.mmze.uni-er...

wlan-support@rrze.uni-erlangen.de
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Stoppen von wpa_supplicant

[sudo] wpa cli terminate

wlan-support@rrze.uni-erlangen.de
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NetworkManager

Friedrich-Alexander-Universitat
Erlangen-Niirnberg <,
o N\




Konfiguration von NetworkManager

£ o) wed Jun 22, 14:12 €L unrz220

B Klick im Tray ,, NetworkManager-Plugin

FAU-VPN wahlen

Auto eth0
Wired connection 1

eduroam
FAU-Kongress
FAU-STAFF

FAU-S5TUD

FAUVPN

VPN Connections

Conneck to Hidden Wireless Metwork...
Create New Wireless Metwork...

28.06.2011 wlan-support@rrze.uni-erlangen.de FAU-VPN unter Linux/ UNIX 37



Verbindung hergestellt

£ ) wWed Jun 22, 14:12 @ unrz220 O

FAU-VPN
Connection Established

y —
i
v

28.06.2011 wlan-support@rrze.uni-erlangen.de FAU-VPN unter Linux/ UNIX 38



Status NetworkManager

—
-
=

v Enable Networking

v Enable Wireless

,Connection Information“ auswahlen
v Enable Notifications

——- . . Active Network Connections
Edi: Connec 0

FAU-VPN (default)

About
Interface: 802.11 WiFi (wlan0)
Hardware Address: 00:13:02:81:C6:A2
Driver: iwl3945
Speed: 1 Mb/s
Security: MNone
IP Address: "IME.
Broadcast Address: 10./8.3.255
Subnet Mask: 255.255.252.0
Default Route: 10.78.0.1
Primary DNS: 131.188.0.10
Secondary DNS: 131.188.0.11

Button ,, Close” . close
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Installation Cisco AnyConnect

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

=] v c el |U https://ciscovpn.mze.uni-erlangen.de/+CSCOE+/logon.html ‘ ~ \ ‘v

Meistbesuchte Se...~ @ Gelting Started (5] Latest Headlines~

SSL VPN Service der Friedrich-Alexander-Universitédt Erlangen-Niirnberg

Please enter your username and password.

PROFILE: | FAU-Fullunnel v |

enssmons ] YN

Login | \

7

Fertig ciscovpn.rze.uni-erangen.de &

Browseradresse eingeben: ,https://ciscovpn.rrze.uni-erlangen.de/*
Username: ,Benutzerkennung*
Password: ,Passwort* Button ,Login*

wlan-support@rrze.uni-erlangen.de

28.06.2011 :
vpn-support@rrze.uni-erlangen.de
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Installation Cisco AnyConnect

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

@ ~ 6 @ https://ciscovpn.rrze.uni-erlangen.de/CACHE/stc/2/index.html | v ‘ |V

Meistbesuchte Se...v gdGetting Started [5]Latest Headlinesv

alinln cisco AnyConnect VPN Client
CIsco
E@ WebLaunch Manual Installation
‘Web-based installation
T wish to install the Cisco
* Detectian you may download an installer

Install using the link below:

- Sun Java

- Download

Sie méchten folgende Datei herunteriaden:

| | vpnsetup.sh
Vom Typ: BIN-Datei
Von: https://ciscovpn.mze.uni-erlangen.de

Méchten Sie diese Datei auf einem Datentrager speichern?

‘ 0Ahbrechen| ‘ ("ﬂ Datei speichem|

Fertig ciscovpn.rrze.uni-erlangen.de &
Manueller Download (falls JRE nicht gefunden)...

Klick Link ,Linux i386"
Button ,Datei speichern®

wlan-support@rrze.uni-erlangen.de

28.06.2011 :
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Installation Cisco AnyConnect

. Shellskript im Terminal ausfihrbar machen und installieren... (root-Rechte!)

vpnsetup.sh

Bildschirmausgabe (Beispiel)

notebook:~ # [sudo] chmod +x Desktop/vpnsetup.sh
notebook:~ # [sudo] Desktop/vpnsetup.sh
[sudo] password for <USER>:

wlan-support@rrze.uni-erlangen.de

28.06.2011 :
vpn-support@rrze.uni-erlangen.de
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Starten von Cisco AnyConnect

#3 Cisco AnyConnect VP... = 3 ) Wed Jun22, 14:13 @ unrz220 (O

%, Accessories

B3 cames

/B Graphics ' @S ® Cisco AnyConnect VPN Client

% Connection | @ Statistics | & About

i C ’) Firefox Web Browser
¥ . sound & Video + @) Gwibber Social Client | l 0 l |
] ] ]
Q System Tools + @' Mozilla Thunderbird Mall/News CcISCO
Eil UBURE SoFbWare Contar &2 Pidgin Internet Messenger

Places & PuTTY SSHClient Connectto: |ciscovpn.rrze.uni-erlan| = | | @

System

, B Remote Desktop Viewer
. Sun Java 6 Web Start
Screenshot-2.png ﬁ Terminal Server Client

4! Wireshark

@ zenmap

% Connect |

Ready to connect.

Cisco AnyConnect legt Ublicherweise einen Eintrag im Startmend an.
Bei Klick 6ffnet sich der Client und dessen Tray—lconE erscheint.

Button , Connect”

28.06.2011 wlan-support@rrze.uni-erlangen.de FAU-VPN unter Linux/ UNIX 43
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Verbindung herstellen mit Cisco AnyConnect

% Connection | @ Statistics About : -
2 Connect to: ,ciscovpn.rrze.uni-erlangen.de”

Group: ,FAU-Fulltunnel®
il | Il | I Username: ,Benutzerkennung“
CISCO Password: ,Passwort*

Conneckt t@wpn.rrze.uni—euﬁ)

Username:

Button ,Connect”

Password:

| Connect

Please enter your username and password.

wlan-support@rrze.uni-erlangen.de

28.06.2011 :
vpn-support@rrze.uni-erlangen.de
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Verbindung hergestellt

¥ Connection | © Statistics | & About

T
Connection State:
Client Address: 10.11.82.198
Server Address: 131.188.12.8
Client Address (IPvé): Mot Available
Bytes Sent: 0
Bytes Received: 834
Time Connected: 00:00:07

@, Details...

VPN session established to ciscovpn.rrze.uni-...

wlan-support@rrze.uni-erlangen.de

28.06.2011 :
vpn-support@rrze.uni-erlangen.de
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Links

ldentity Management (IdM) Self Service

https://www.idm.uni-erlangen.de/

WLAN am RRZE

http://www.rrze.uni-erlangen.de/dienste/internet-zugang/wlan/

VPN am RRZE

http://www.rrze.uni-erlangen.de/dienste/internet-zugang/vpn/

WWW-Proxy am RRZE

http://www.rrze.uni-erlangen.de/dienste/web/www-proxy.shtml

Downloadportal Zertifizierungsstelle FAU-CA (Zertifikate)

https://info.pca.dfn.de/uni-erlangen-nuernberg-ca/index.html

Cisco AnyConnect VPN Client

https://ciscovpn.rrze.uni-erlangen.de

OpenVPN Client

http://openvpn.net/index.php/open-source/downloads.html

wlan-support@rrze.uni-erlangen.de
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