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Testumgebung

Notebook MacBook Pro
WLAN-Chipsatz AirPort Extreme
MacOS X 10.5.8 Leopard
Tunnelblick 3.0b16
Cisco AnyConnect 2.3.0254
Cisco IPSec 4.9.01.0180-universal-k9
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Voraussetzungen Cisco AnyConnect

Verbindung zum Uni-Netz (z.B. via FAU-VPN)
Internet-Browser
...fur automatische Installation
SUN Java Runtime Enviroment (JRE)
ActiveX

Fur die Installation von Cisco AnyConnect werden administrative Rechte bendtigt!

Der , Tunnelblick OpenVPN Client” und der ,Cisco AnyConnect VPN Client” konnen aufgrund eines
TUN/TAP-Konfliktes nicht parallel auf derselben Maschine verwendet werden!!

Falls keine automatische Installation moglich ist, wird ein Download-Link der Software
fur manuelle Installation angeboten.

Bei Verbindung uber FAU-VPN ist full-tunneling (FAU-Fulltunnel) auszuwahlen!
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Konfiguration der Drahtlosnetzwerke
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Verbinden mit einem Netzwerk

8oOn Netzwerk KI = “
—— " . . ick ,AirPort
Alle einblenden Q ”
Umgebung: [ Automatisch |-H
Bluetooth
W i vertuiaciain e Status: Ein ( AirPort deaktivieren )
Ethernet <=m> AirPort ist aktiviert, aber nicht mit einem Netzwerk
verbunden.

Nicht verbunden

¥ Kein Netzwerk ausgewdhlt

@ FireWire @ Netzwerkname: | Kein Netzwerk ausgewdhlt EAU-INFO

Nicht verbunden =

E\ferbindung zu neuen Netzwerken FﬂU—Kﬂngress
bestitigen lassen EAU-STAFE f=1

Bekannte Netzwerke werden automatisch FﬂU—STUD E

verbunden. Falls keine bekannten Netzwerke

verfligbar sind, werden Sie gefragt, bevor Sie

i e Netzverkvirbunge werden. m
Mit anderem MNetzwerk verbinden ...
Metzwerk anlegen ...

™ AirPort-Status in der Mentileiste anzeigen

(Weitere Optionen ... ) @ Netzwerkname: FAU-VPN

| | = | L

I
If Klicken Sie auf das Schloss, um Anderungen zu verhindern.

[ Assistent ... ) 'Eurucksetzen_' (_ Anwenden '
s
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Verbindung hergestelit

Umgebung: [ Automatisch M

- AirPort ; .
8 erunden Status: Verbunden ( AirPort deaktivieren )

@ Bluetooth e LAirPort” ist mit ,FAU-VPN" verbunden und hat die
Micht verbunden |P-Adresse 10.78.0.61.

@ Ethernet <@..> Netzwerkname: [ FAU-VPN H

Nicht verbunden

FireWire Lo M Verbindung zu neuen Netzwerken
Nicht verbunden = bestitigen lassen

Bekannte Metzwerke werden automatisch
verbunden. Falls keine bekannten Netzwerke
verfligbar sind, werden Sie gefragt, bevor Sie
mit einem Netzwerk verbunden werden.

™ AirPort-Status in der Meniileiste anzeigen

( Weitere Optionen ... ) @

+ =

';ﬁ Klicken Sie auf das Schloss, um Anderungen zu verhindern.
( Assistent ... ) ( Zuriicksetzen ) [ Anwenden .\'
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Installation Cisco AnyConnect

_RRZE SSL VPN Service

&
¢ JQr Google

SSL VPN Service der Friedrich-Alexander-Universitit Erlangen-Niirnberg

Please enter your username and password.

PROFILE: [ FAU-Fulitannel [}
A
username: [ N

PasswoRD: [ '\

/

Browseradresse eingeben: ,https://ciscovpn.rrze.uni-erlangen.de/*
Username: ,Benutzerkennung”

Profile: ,FAU-Fulltunnel®
Password: ,Passwort" Button ,Login®
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Installation Cisco AnyConnect

N

Installation a
| - | > | i_:I-_\Bh(tps:,’jciscovpn.rfze.unI—erIangen.de}CACHE{stc.fB{index.h(m\ ¢ | [Qr Google
(1] i  Peter Biering...ection: IPv6  http://www....penvpn.pdf LRZ: IPv6 im MWN Google hutp:/ fwww.i. .rfc2460.txt  IPfaué The IPv6 Portal Apple Yahoo! Google Maps YouTube Wikipedia News (93) Beliebtv

i1 cisco AnyConnect VPN Clie
cisco

@ WebLaunch Connection Established
The Cisco AnyConnect VPN Client has successfully
 _ Platform connected.
Detection

The connection can be controlled from the lock icon
in your_my L

z /$ 4 Mon 5:31m>
¥ - sun Java \ /

v - connected

Download )

...bei automatischer Installation erfolgt sofort ein automatischer Verbindungsaufbau!!! | &3
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Starten von Cisco AnyConnect
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Verbindung herstellen mit Cisco AnyConnect

Connect to: ,ciscovpn.rrze.uni-erlangen.de”
it Group: ,FAU-Fulltunnel®

cisco Username: ,Benutzerkennung®

— Password: .Passwort”

Group:

Username:

Button ,Connect”

Password:

Version 2.3.0254

04.10.2010 wlan-support@rrze.uni-erlangen.de FAU-VPN unter MacOS X 10
vpn-support@rrze.uni-erlangen.de



Verbindung hergestelit

et
Connected t0 | ciscovpn.rrze.uni-erlangen.de ™ ;

VPN session established to C o
Duration: 00:00:13
Clignt Address 10.11.82.198

Server Address 131.188.12.8

Bytes Sent 5075 @

Bytes Received 5595 e

Connection Log

¥ Details...
Version 2.3.0254

Packets Connection (_Export )

Sent: a7 Mode: All Traffic
Received: 16 Protocal: TLS
Inbound Discarded o Cipher: RSA_RC4_128 SHAL
Inbound Bypassed o Compression: None
Outbound Discarded o

Outbound Bypassed [ Duration: 00:00:13
Secured Routes

Destination Subnet Mask

0,000 0.000
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Links

Identity Management (IdM) Self Service
https://www.idm.uni-erlangen.de/

WLAN am RRZE
http://www.rrze.uni-erlangen.de/dienste/internet-zugang/wlan/

VPN am RRZE
http://www.rrze.uni-erlangen.de/dienste/internet-zugang/vpn/

WWW-Proxy am RRZE
http://www.rrze.uni-erlangen.de/dienste/web/www-proxy.shtml

Downloadportal Zertifizierungsstelle FAU-CA (Zertifikate)
https://info.pca.dfn.de/uni-erlangen-nuernberg-ca/index.html

Cisco AnyConnect VPN Client
https://ciscovpn.rrze.uni-erlangen.de

Tunnelblick OpenVPN Client
http://code.google.com/p/tunnelblick/

Cisco IPSec VPN Client
http://www.rrze.uni-erlangen.de/dienste/internet-zugang/vpn/cisco-vpn.shtml
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