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Testumgebung

Notebook MacBook Pro
WLAN-Chipsatz AirPort Extreme
MacOS X 10.5.8 Leopard
Tunnelblick 3.0b16
Cisco AnyConnect 2.3.0254
Cisco IPSec 4.9.01.0180-universal-k9
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Voraussetzungen Cisco IPSec

Die Installation von Cisco IPSec wird vorausgesetzt...!

Bevor eine Verbindung hergestellt werden kann, mussen die Verbindungsprofile
FAU-Fulltunnel.pcf
FAU-Splittunnel.pcf
FAU-VPNTest.pcf

sowie die Zertifikate importiert werden. Auf korrekte Dateiendungen achten!

Bei Verbindung Uber FAU-VPN ist full-tunneling (FAU-Fulltunnel) auszuwahlen!
Fur die Installation von Cisco IPSec werden administrative Rechte benotigt!
Cisco IPSec VPN Client
http://www.rrze.uni-erlangen.de/dienste/internet-zugang/vpn/cisco-vpn.shtml

Zertifikate
https://info.pca.dfn.de/uni-erlangen-nuernberg-ca/index.html
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Konfiguration der Drahtlosnetzwerke

| | Alle einblenden

Persénlich
e
poed ==

Dock Erscheinungs-  Exposé &
bild Spaces
Hardware
B © =
Bluetooth CDs & DVDs Drucken &

Faxen

Internet & Netzwerk

Q

MobileMe QuickTime
System
i18

Bedienungs- Benutzer Datum &

hilfen Uhrzeit
Sonstige

® @

DivX iRAPP Server

Systemeinstellungen

& & e

Landesein- Schreibtisch &  Sicherheit
stellungen Bildschirmschoner

[} l_,l
. W

Energie Monitore Tastatur &
sparen Maus

Sharing

vy ® %

Kinder- Software- Sprache
sicherung  aktualisierung

=@ A
Ton

Trackpad

©

Startvolume Time Machine

04.10.2010

wlan-support@rrze.uni-erlangen.de
vpn-support@rrze.uni-erlangen.de

- Gehe zu

- Programme {t 3#A

- Systemeinstellungen
- Netzwerk

FAU-VPN unter MacOS X




Verbinden mit einem Netzwerk
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Bluetooth
W i vertuiaciain e Status: Ein ( AirPort deaktivieren )
Ethernet <=m> AirPort ist aktiviert, aber nicht mit einem Netzwerk
verbunden.

Nicht verbunden

¥ Kein Netzwerk ausgewdhlt

@ FireWire @ Netzwerkname: | Kein Netzwerk ausgewdhlt EAU-INFO

Nicht verbunden =
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Verbindung hergestelit

Umgebung: [ Automatisch M

- AirPort ; .
8 erunden Status: Verbunden ( AirPort deaktivieren )

@ Bluetooth e LAirPort” ist mit ,FAU-VPN" verbunden und hat die
Micht verbunden |P-Adresse 10.78.0.61.

@ Ethernet <@..> Netzwerkname: [ FAU-VPN H

Nicht verbunden

FireWire Lo M Verbindung zu neuen Netzwerken
Nicht verbunden = bestitigen lassen

Bekannte Metzwerke werden automatisch
verbunden. Falls keine bekannten Netzwerke
verfligbar sind, werden Sie gefragt, bevor Sie
mit einem Netzwerk verbunden werden.

™ AirPort-Status in der Meniileiste anzeigen

( Weitere Optionen ... ) @

+ =

';ﬁ Klicken Sie auf das Schloss, um Anderungen zu verhindern.
( Assistent ... ) ( Zuriicksetzen ) [ Anwenden .\'

04.10.2010 wlan-support@rrze.uni-erlangen.de FAU-VPN unter MacOS X 6
vpn-support@rrze.uni-erlangen.de



Starten von Cisco IPSec
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Verbindung herstellen mit Cisco IPSec

Connection Entries
- FAU-Fulltunnel

@ status: Disconnected | VPN Client - Version 4.9.01.0180

£ lealr,
New Import  Modify Delete CISCO
‘l Connection Entries | Certificates | Log ! B
B oot e Button ,Connect
ciscovpn.rrze.uni-erlangen.de IPSec/UDP
FAL-Splittunnel ciscovpn.rrze.uni-erlangen.de IPSec/UDP
FAU-Vpntest ciscovpn.rrze.uni-erlangen.de IPSec/UDP
€ —3 4k
. Mot connected.
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Eingeben der Anmeldeinformationen

VPN Client | User Authentication for "FAU-Fulltunnel”

The server has requested the following information t
complete the user authentication.

vifini]i, Username:

L350 Password:

{ Cancel :IW .
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Username: ,Benutzerkennung”
Password: ,Passwort"

Button ,OK"
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Verbindung hergestelit

@ status: Connected | VPN Client - Version 4.9.01.0180

aNO
5 B b1 bl
Disconnect  New Import  Modify Delete Cisco
[ Connection Entries | Certificates | Log |
IEnﬂnu:‘l':lsm Entry '| Host Transport
< & ’ FAU-Fulltunnel ciscovpn.rrze.uni-erlangen.de IPSec/UDP
FaU-5plittunnel ciscovpr.rrze.uni-erlangen.de IPSec/UDP
FAU-Vpntest ciscovpr.rrze.uni-erlangen.de IPSec /UDP
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Links

Identity Management (IdM) Self Service
https://www.idm.uni-erlangen.de/

WLAN am RRZE
http://www.rrze.uni-erlangen.de/dienste/internet-zugang/wlan/

VPN am RRZE
http://www.rrze.uni-erlangen.de/dienste/internet-zugang/vpn/

WWW-Proxy am RRZE
http://www.rrze.uni-erlangen.de/dienste/web/www-proxy.shtml

Downloadportal Zertifizierungsstelle FAU-CA (Zertifikate)
https://info.pca.dfn.de/uni-erlangen-nuernberg-ca/index.html

Cisco AnyConnect VPN Client
https://ciscovpn.rrze.uni-erlangen.de

Tunnelblick OpenVPN Client
http://code.google.com/p/tunnelblick/

Cisco IPSec VPN Client
http://www.rrze.uni-erlangen.de/dienste/internet-zugang/vpn/cisco-vpn.shtml
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