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Testumgebung

Notebook DELL Latitude D520
Windows XP Servicepack 3, Windows 7 Enterprise
WLAN-Chipsatz Intel PRO/Wireless 3945ABG
OpenVPN 2.1 _rc19
Cisco AnyConnect 2.3.0254
Cisco IPSec 5.0.05.0290

Notebook DELL Latitude E4200
Windows Vista Enteprise Servicepack 2
WLAN-Chipsatz Intel WiFi Link 5100 AGN
OpenVPN 2.1_rc19
Cisco AnyConnect 2.3.0254
Cisco IPSec 5.0.05.0290
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Voraussetzungen Cisco AnyConnect

Verbindung zum Uni-Netz (z.B. via FAU-VPN)
Internet-Browser
...fur automatische Installation
SUN Java Runtime Enviroment (JRE)
ActiveX

Fur die Installation von Cisco AnyConnect werden administrative Rechte bendtigt!

Falls keine automatische Installation moglich ist, wird ein Download-Link der Software
fur manuelle Installation angeboten.

Bei Verbindung uber FAU-VPN ist full-tunneling (FAU-Fulltunnel) auszuwahlen!
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Auswahl von Netzwerkverbindungen

o = |

-> Start

- Systemsteuerung

Verbindung mit einem Netzwerk herstellen 9 Netzwe rk u nd Inte rnet

Ein Drahtlosgerdt zum Netzwerk hinzuflgen 9 Netzwe rk- u nd Freigabece nter

& Q W b Systemsteuerung ¥ Netzwerk und Internet » v Systemsteuerung durchsuchen R
L s -— i

Startseite der Systemsteuerung

System und Sicherheit

® Netzwerk und Internet
Hardware und Sound *% Heimnetzg ruppe
Programme Heimnetzgruppen- und Freigabeoptionen auswahlen

Benutzerkonten und G;s Internetoptionen
Jugendschutz “=| FEigene Startseite andern | Browser-Add-Ons verwalten | Browserverlauf und Cookies lschen
Darstellung und Anpassung

Zeit, Sprache und Region
Erleichterte Bedienung
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Auswahl von Netzwerkverbindungen

-

l‘-j' b Systemsteuerung » Netzwerk und Internet » Netzwerk- und Freigabecenter

LS & 2 2 St _

Startseite der Systemsteuerung

Drahtlosnetzwerke verwalten

: Adaptereinstellungen &ndern >

Erweiterte
Freigabeeinstellungen &ndern

Siehe auch
Heimnetzgruppe
Internetoptionen

Windows-Firewall

Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie
Verbindungen ein.

By , Gesamtiibersicht anzeigen
LY x L ]

FUNKSTILLE Internet
(dieser Computer)

Aktive Netzwerke anzeigen Verbindung mit einem Netzwerk herstellen
Es ist momentan keine Netzwerkverbindung vorhanden.

Netzwerkeinstellungen andern

‘;'ﬁ- Neue Verbindung oder neues Netzwerk einrichten
-

Richtet eine Drahtlos-, Breitband-, Einwahl-, Ad-hoc- oder VPN-Verbindung bzw. einen Router oder
Zugriffspunkt ein.

=Mk Verbindung mit einem Netzwerk herstellen
-
Stellt (erneut) eine Verbindung mit einem Drahtlosnetzwerk, verkabelten Netzwerk,

EinwahInetzwerk oder VPN-Netzwerk her.

q% Heimnetzgruppen- und Freigabeoptionen auswahlen

Ermaglicht Zugriff auf Dateien und Drucker auf anderen Netzwerkcomputern zu, oder andert die
Freigabeeinstellungen.

:] Prableme beheben
Diagnostiziert und behebt Netzwerkprobleme, oder ruft Problembehandlungsinformationen ab.

Systemsteuerung durchsuchen 2

= andern”

Klick ,Adaptereinstellungen

04.10.2010
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Auswahl von Netzwerkverbindungen

Rechtsklick ,Drahtlos-
=-. 1 e | netzwerkverbindung”

Organisieren v

-

Bluetooth-Netzwerkverbindung
"o, Nicht verbunden
x g Bluetooth Device (Personal Area ...

Drahtlosnetzwerkverbindung
Nicht verbunden
Intel(R) PRO/Wireless 3945ABG N...

LAN-Verbindung
P Netzwerkkabel wurde entfernt

[ W
K ’ . . 1
- K 57 Broadcom 440x 10/100 Integrate... KIICk ,,ElgenSChaften
LAN-Verbindung 2

= _ Netzwerkkabel wurde entfernt

¥ 7 TAP-Win32 Adapter V9
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Konfiguration der WLAN-Karte

-

U Eigenschaften van Dra?ltlosneizwerk;erbindun “
W Eig g =S| Netzwerk

Netzwerk Fr;igabe
N —

Verbindung herstellen uber:

¥ ntel(R) PRO/Wireless 3945ABG Network Connection - .Internet Protokoll Version 4 (TCP/IPv4)“

7\

Button ,Eigenschaften®

Diese Verbindung verwendet folgende Elemente:

L o Client fur Microsoft-Metzwerke

gOGS—F’aketplaner

gDatei— und Druckerfreigabe fur Microsoft-Netzwerke = H
[1'\a. Internetprotokell Version 6 (TCP/IPvE) Hakchen deaktivieren...

Interetprotokoll Version 4 (TCP/IPv4) - ,Internet Protokoll Version 6 (TCP/IPv6)*
i EfA-Treiber fir Verbindungsschicht-Topologieerkennungszuo...

- Antwort fiir Verbindungsschicht-Topalogieerkennung

N

[ Installieren... l [ Deinstallieren ]l Eigenschaften
T

Beschreibung

Ermaoglicht den Zugriff auf Ressourcen in einem
Microsoft-MNetzwerk.

oK ] [ Abbrechen

wlan-support@rrze.uni-erlangen.de

04.10.2010 vpn-support@rrze.uni-erlangen.de

FAU-VPN unter Windows 7 7



Konfiguration der WLAN-Karte

-

Eigenschaften von Internetprotokoll Version 4 (T CPﬂPV...@i—ij

1: Allgemein D‘!\Iternative Konfiguration

IP-Einstellungen kénnen automatisch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstitzt. Wenden Sie sich andernfalls an

,7Allgemein”

den Netzwerkadministrator, um die geeigneten IP-Einstellungen zu Optionen setzen...
beziehen.
o) Adresse sitormatisch beziehen - ,IP-Adresse automatisch beziehen”
() Folgende P-Adresse verwenden: - ,DNS-Serveradresse automatisch beziehen”

Button ,OK"

6 DNS-Serveradresse automatisch beziehen

i (7)) Folgende DNS-Serveradressen verwenden:

Einstellungen beim Beenden (berpriifen

} 0K J [ Abbrechen l
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Konfiguration der Drahtlosnetzwerke

@ |& » Systemsteuerung » Netzwerk und Internet » Netzwerk- und Freigabecenter v 41 Systemsteuerung durchsuchen
o e i ool i B R — W b

Klick ,Neue Verbindung oder
neues Netzwerk einrichten®

= = ==

Startseite der Systemsteuerun: 3 : i R i 2
y & Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie

Drahtlosnetzwerke verwalten Verblndungen ein.

Adaptereinstell and Y ™l i Gesamtiibersicht anzeigen
aptereinstellungen andern LA& LY "{-"

Enweiterte

FUNKSTILLE Internet

Freigabeeinstellungen andern .
(dieser Computer)

Aktive Netzwerke anzeigen Verbindung mit einem MNetzwerk herstellen
Es ist momentan keine Netzwerkverbindung vorhanden.

| Netzwerkeinstellun

& Neue Verbindung oder neues Netzwerk einrichten

Richtet eine Drahtlos-, Breitband-, Einwahl-, Ad-hoc- o PN-Verbindung bzw. einen Router oder

Sk Verbindung mit einem Netzwerk herstellen
-

Stellt (erneut) eine Verbindung mit einem Drahtlosnetzwerk, verkabelten Netzwerk,
EinwahlInetzwerk oder VPN-Netzwerk her.

q% Heimnetzgruppen- und Freigabeoptionen auswahlen

Ermdglicht Zugriff auf Dateien und Drucker auf anderen Netzwerkcomputern zu, oder dndert die
Freigabeeinstellungen.

=il probleme beheben
Siehe auch ‘j

Diagnostiziert und behebt Netzwerkprobleme, oder ruft Problembehandlungsinformationen ab.
Heimnetzgruppe

Internetoptionen

Windows-Firewall
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Konfiguration der Drahtlosnetzwerke

[ = | Klick ,Manuell mit einem

Q . _ . - Drahtlosnetzwerk verbinden®
L ‘i‘ Eine Verbindung od‘am MNetzwerk einrichten '

Button ,Weiter*

Wahlen Sie eine Verbindungsoption aus:

»

= Verbindung mit dem Internet herstellen
) Richtet eine Drahtlos-, Breitband- oder Wahlverbindung mit dem Internet ein.

; '—I Ein neues Netzwerk einrichten
=i Konfiguriert einen neuen Router oder Zugriffspunkt. i

1

gManuell mit einem Drahtlosnetzwerk verbinden
] =l > tcllt die Verbindung mit einem ausgeblendeten Netzwerk her, oder erstellt ein...

E Verbindung mit dem Arbeitsplatz herstellen
: Richtet eine Einwahl- oder VPN-Verbindung mit dem Arbeitsplatz ein. |

/=4 Wahlverbindung einrichten
ﬁj Stellt die Verbindung mit dem Internet Gber eine Wahlverbindung her.

) Weiter ] l Abbrechen

wlan-support@rrze.uni-erlangen.de EAU-VPN unter Windows 7 10
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Konfiguration der Drahtlosnetzwerke

@ If':r-' Manuell mit einem Drahtlosnetzwerk verbinderb

. =S| \ otzwerkname: FAU-VPN

Sicherheitstyp: Keine

Geben Sie Informationen flir das Drahtlosnetzwerk ein, das Sie
hinzufligen mochten.

MNetzwerkname: ] FAU-VPN

Sicherheitstyp: [Keine Authentifizierung (Offen .

Verschlisselungstyp: Keine -

Sicherheitsschlissel: Zeichen ausblenden

@iese Verbindung automatisch starten

[ Verbinden, selbst wenn das Netzwerk keine Kennung aussendet

Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers ggf.
gefahrdet.

Authentifizierung (Offen)
Hakchen optional...
- ,Diese Verbindung automatisch
starten”

Button ,Weiter*

j Weiter ] l Abbrechen
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Ende der Konfiguration

o |- Bytton ,SchlieBen*
Q\_—/ﬁ & Manuell mit einem Drahtlosnetzwerk verbinden .

FAU-VPN wurde erfolgreich hinzugeftligt

< Verbindungseinstellungen dndern

Offnet die Verbindungseigenschaften, um die Einstellungen dndern
Zu kénnen.

SchlieBen i

. +
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Verbinden mit einem Netzwerk

‘ Klick ,Verbindung mit einem
o — Netzwerk herstellen®

Startseite der Systemsteuerung

@ #‘ » Systemsteuerung » Netzwerk und Internet » Netzwerk- und Freigabecenter
A - b g

Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie

Drahtlosnetzwerke verwalten Verbindungen ein.

Adaptereinstellungen &ndern A b Gesamtubersicht anzeigen
B g L!! x ‘@:“

Erweiterte

FUNKSTILLE Internet

Freigabeeinstellungen andern ,
(dieser Computer)

Aktive Netzwerke anzeigen Verbindung mit einem Netzwerk herstellen i B
Es ist momentan keine Netzwerkverbindung vorhanden. -~
I MNicht verbunden L J
| Netzwerkeinstellungen andern
N @- Neue Verbindung oder neues Netzwerk einrichten d:[[ﬂ Es sind Verbmdungen ver‘ngbar.
Richtet eine Drahtlos-, Breitband-, Einwahl-, Ad-hoc- oder VPN-Verbindung bzw. einen Router oder
Zugriffspunkt ein.

I i .
Verbindung mit einem Netzwerk herstellen Drahtlosnetzwerkverbi ndung
Stellt {(erneut) eine Verbindung mit einem Draht tzwerk, verkabelten Netzwerk,
s E FAU-STUD !!!J
L}
Heimnetzgruppen- und Freigabeoptionen auswahlen =
) S 9 ; _ FAU-VPN AU
Ermoglicht Zugriff auf Dateien und Drucker auf anderen Netzwerkcomputern zu, oder andert die L]

Freigabeeinstellungen.
Verbinden
- :
Siehe auch [ Probleme beheben '

Diagnostiziert und behebt Netzwerkprobleme, oder ruft Problembehandlungsinformationen ab.

Heimnetzgruppe FAU-STAFF Name: FAU-VPN
Internetoptionen Signalstarke: Gut
Windows-Firewall FAU-INFO Sicherheitstyp: Ungesicherl
L Funktyp: 802.11ag
FAU-FAPS-II SSID: FAU-VPN
Netz auswahlen... || ™Y onares il |

MNetzwerk- und Freigabecenter 6ffnen

Klick ,Verbinden®

wlan-support@rrze.uni-erlangen.de
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Verbindung hergestelit

»

Momentan verbunden mit: »
L'h FAU-VPN
5. Kein Internetzugriff
Drahtlosnetzwerkverbindung A
FAU-VPN Verbunden i)
FAU-STUD a7
FAU-STAFF a!ﬂﬂ
FAU-INFO o

il FAU-FAPS-I Al
FAU-FAPS Al =
FAU-Kongress :iJ_U il

Netzwerk- und Freigabecenter 6ffnen

wlan-support@rrze.uni-erlangen.de
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Netzwerkadresse festlegen

, === = il e i Button ,Offentliches Netzwerk"

Q‘_") _'LE'_-.- MNetzwerkadresse festlegen
— -

Wahlen Sie einen Ort fiir das Netzwerk "FAU-VPN" aus.

Der Computer ist mit einem Netzwerk verbunden. Basierend auf dem Standort des
Metzwerks werden automatisch die richtigen Netzwerkeinstellungen verwendet.

% Heimnetzwerk
L‘. Wenn sich alle Computer dieses Netzwerks bei Ihnen zuhause befinden und Sie sie
erkennen, handelt es sich um ein vertrauenswiirdiges Heimnetzwerk. Wahlen Sie

diese Einstellung nicht fir 6ffentliche Platze aus, z. B. Cafés oder Flughafen.

+ Arbeitsplatznetzwerk

! Wenn sich alle Computer dieses Netzwerks am Arbeitsplatz befinden und Sie sie
erkennen, handelt es sich um ein vertrauenswiirdiges Arbeitsplatznetzwerk. Wahlen
Sie diese Einstellung nicht fir G6ffentliche Platze aus, z. B. Cafés oder Flughafen.

"SF Wenn Sie nicht alle Computer des Netzwerks erkennen (z. B. in einem Café oder an
] einem Flughafen oder wenn Sie ein mobiles Breitband verwenden), handelt es sich
: um ein &ffentliches Netzwerk, das nicht vertrauenswiirdig ist.

[ Zukunftige Netzwerke als 6ffentliche Netzwerke behandeln. Nicht erneut fragen.

Entscheidungshilfe

Abbrechen
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Netzwerkadresse festlegen

T SEm—m———— P ===
=] Button ,SchlieRen*

-y B
l\__) « 1 Netzwerkadresse festlegen ‘ * P -

Der Netzwerkstandort ist jetzt "Offentlich”.

=73 Netzwerkname: FAU-VPN
T Standorttyp: Offentlich

Zum Schutz des Computers in dffentlichen
Metzwerken ist die Ermittlung anderer Computer
und Gerate eingeschrankt. Die Verwendung des
MNetzwerks durch einige Programme kann

i maglicherweise ebenfalls eingeschrankt sein.
Einstellungen im Netzwerk- und Freigabecenter anzeigen oder dndern

| SchlieBen

wlan-support@rrze.uni-erlangen.de
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Installation Cisco AnyConnect

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe
s C £y &WhttE_s:__.'_'_fciscu\.r_p_n.nze.uni-erlan__gen.dsa_#CSCOEﬁ!qupn.htm\ \ o ' |9~ Google

Erste Schritte 5y Aktuelle Nachrichten

£ Meistbesuchte Seiten

RRZESSLVPNSenri: [
ﬂ—
=
SSL VPN Service der Friedrich-Alexander-Universitat Erlangen-Niirnberg
Flease enter your username and password.
PROFILE: FAU-Fulltunnel -
USERNANE ﬂ
F'ASSWORD:le
7
Fertig S
Browseradresse eingeben: ,https://ciscovpn.rrze.uni-erlangen.de/*
Username: ,Benutzerkennung® Profile: ,FAU-Fulltunnel®
Password: ,Passwort® Button ,Login"
wlan-support@rrze.uni-erlangen.de :
04.10.2010 pport@ 9 FAU-VPN unter Windows 7
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Installation Cisco AnyConnect

Sicherheitshinweis [ Button Ja®

riI‘i Es sind keine Speminformationen fur das Sicherheitszedifikat dieser Site
?. verflighar. Mochten Sie den Vorgang fortgesetzen?

) ............. B |[ Nein || Zefikat anzeigen

wlan-support@rrze.uni-erlangen.de
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Installation Cisco AnyConnect

{8 Tnstaliation -

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

Q_v Q Whttps:,-ffcisco\.rpn.rrze.uni-erlangen.defCACHErsto"lfindex.html T 'i i-.'l' Google /O‘

£ Meisthbesuchte Seiten | | Erste Schritte 5. Altuelle Nachrichten

| [ Installation [l
il cisco AnyConnect VPN ©
cisco
E@ wehlaunch Connection Est
The Cisco AnyConnect VPN Client has successfully
connected.
_ Platform
Uetechon The connection can be controlled from the tray icon,
circled in the image below:
- Java Detection
- Sun Java ‘Q J.o‘.n':: ! Ly 1143 F’
- Connected
Download
Fertig &

...bei automatischer Installation erfolgt sofort ein automatischer Verbindungsaufbau!!! E

04.10.2010
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Starten von Cisco AnyConnect

T SystemsteUerung

. Cisco AnyConnect VPN Client
4 ECO_ deigi i i Gerdte und Drucker
@ Cisco AnyConnect VPN Client

jf i Standardprogramme
. Moazilla Firefox

Ju RRZE Hilfe und Support
1 Sophos

.. Spiele

4 Zurick

_—
||P rogramme/Dateien durchsuchen Herunterfahren oG

Chcal

- Start

- Programme

- Cisco

- Cisco AnyConnect VPN Client
- Cisco AnyConnect VPN Client

04.10.2010 wlan-support@rrze.uni-erlangen.de FAU-VPN unter Windows 7 20
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Verbindung herstellen mit Cisco AnyConnect

Connect to: ,ciscovpn.rrze.uni-erlangen.de*
Group: ,FAU-Fulltunnel®

Username: ,Benutzerkennung®

Password: ,Passwort"

%, Connection | € Statistics | & About|

NI
CISCO

Connect to: ( cscovpn.rrze.uni-erlangs E

Group: d FAU-Fulltunnel S 7 -

\_/
I Username: l

Button ,Connect”

Password:

Please enter your username and password,

wlan-support@rrze.uni-erlangen.de
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Verbindung hergestelit

5 Cisco AnyConnect VPN Clien |
© statistics | @Y about

T
CIsCO

Connection State: ( Connected

Client Address: 10,11.82,193
Server Address: 131.188.12.8
Client Address (IPva): Disabled

Bytes Sent: 16705
Bytes Received: 10784

Time Connected: 00:01:42

VPM session established to ciscovpn.rrze.uni-erlangen.de

wlan-support@rrze.uni-erlangen.de
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Links

Identity Management (IdM) Self Service

https://www.idm.uni-erlangen.de/

WLAN am RRZE

http://www.rrze.uni-erlangen.de/dienste/internet-zugang/wlan/

VPN am RRZE

http://www.rrze.uni-erlangen.de/dienste/internet-zugang/vpn/

WWW-Proxy am RRZE

http://www.rrze.uni-erlangen.de/dienste/web/www-proxy.shtml

Downloadportal Zertifizierungsstelle FAU-CA (Zertifikate)

https://info.pca.dfn.de/uni-erlangen-nuernberg-ca/index.html

Cisco AnyConnect VPN Client

https://ciscovpn.rrze.uni-erlangen.de

OpenVPN Client

http://openvpn.net/index.php/open-source/downloads.html

Cisco IPSec VPN Client

http://www.rrze.uni-erlangen.de/dienste/internet-zugang/vpn/cisco-vpn.shtml

wlan-support@rrze.uni-erlangen.de
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