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Testumgebung

Notebook DELL Latitude D520
Windows XP Servicepack 3, Windows 7 Enterprise
WLAN-Chipsatz Intel PRO/Wireless 3945ABG
OpenVPN 2.1 _rc19
Cisco AnyConnect 2.3.0254
Cisco IPSec 5.0.05.0290

Notebook DELL Latitude E4200
Windows Vista Enteprise Servicepack 2
WLAN-Chipsatz Intel WiFi Link 5100 AGN
OpenVPN 2.1_rc19
Cisco AnyConnect 2.3.0254
Cisco IPSec 5.0.05.0290
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Voraussetzungen Cisco AnyConnect

Verbindung zum Uni-Netz (z.B. via FAU-VPN)
Internet-Browser
...fur automatische Installation
SUN Java Runtime Enviroment (JRE)
ActiveX

Fur die Installation von Cisco AnyConnect werden administrative Rechte bendtigt!

Falls keine automatische Installation moglich ist, wird ein Download-Link der Software
fur manuelle Installation angeboten.

Bei Verbindung uber FAU-VPN ist full-tunneling (FAU-Fulltunnel) auszuwahlen!
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Auswahl von Netzwerkverbindungen

Gwian x : .
= Neue Verbindung einrichten...
iR e Drahtlosnetzwerk auswahlen
g Metzwerkliste aktualisieren Klicken Sie auf ein Element in der Liste unten, um eine Yerbindung mit einem
Drahtlosnetzwerk in Reichweite herzustellen oder weitere Informationen zu erhalten. 9 Start
9 Drahtiosnetzwerk fiir () Welle_RRZE i )
7 Hem-ban.enes ﬁ H[lg - Einstellung
Firmennetzwerk einrichten : .
Ungesichertes Drahtlosnetzwerk IIE i 9 Netzwe rkve rb in d u ngen
{( J) FAU-FAPS
rWerwandte Aufgaben ﬁ u[][]
‘'t Sicherheitsaktiviertes Drahtosnetzwerk (WPAZ) ill] H
e L Doppelklick ,,Dl_'ahtlos?
tiber Drahtosnetzwerke ﬂﬁi) Netzwerkverbindung
fg Rﬂi"ra'lﬁ)lgeder ‘i Sicherheitsaktiviertes Drahtlosnetzwerk (WPAZ) IIEH[I
e («gn) "AUETIR Klick ,Erweiterte Einstellungen
v Erweiterte Einstellungen ﬁ . ”
andern & "¢ Sicherheitsaktiviertes Drahtlosnetzwerk (WPAZ) IIEH[I an de rn “
{(ﬁj) FAU-Kongress [
Ungesichertes Drahtosnetzwerk lluﬂ[l
{(ﬁj) FAU-FAPS-II
‘i Sicherheitsaktiviertes Drahtosnetzwerk Uul]l][l ;I
Yerbinden |
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Konfiguration der WLAN-Karte

-4 Eioenschaften von WLAN ed |

F Prafen, ob DHCP fur WLAN aktiviert ist...
t ahtlosnetzwerke I Erweitert I

Verbindung herstellen uber:

B3 Intel(R) PROWircless 3345ABG Nety m .
,7Allgemein”

Diese Verbindung verwendet folgende Elemente:
S AEGIS Protocol {|EEE 802.1x) v3.4.9.0 ;I

JEI - ,Internetprotokoll (TCP/IP)“

- po

< ' Intemet Protocal (TCP/IP)
— .

1

| B
Installiersn Deinztalieremn | EgenschaﬁenQ BUtton ,,EigenSChaften“

- Beschreibung

TCP/IP, das Standardprotokcall fur WAN-Netzwerke, das den
Datenaustausch Ober verschiedene, miteinander verbundene
Netzwerce emdglicht.

¥ Symbal bei Verbindung im Infobereich anzeigen

¥ Benachrichtigen, wenn diese Verbindung singeschrankte oder
keine Konnektivitat besitzt

OK Abbrechen
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Konfiguration der WLAN-Karte

Eigenschaften von Internet Protocol (TCP/IP) ﬂﬂ

,7Allgemein”
Algemein | Aflamative Korfiguration |
|P-Einstellungen konnen automatisch zugewiesen werden, wenn das
Metzwerk diese FL!n}dion urrterstl;rtzt. ‘l'l.!’enden Sie sich andemfalls an
gz;eme;nz\.ﬂedcadmlmstmtor. um die geeigneten |P-Einstellungen zu Opt|0nen Setzen o
lr: P Adresse altomatisch bezishert - ,IP-Adresse automatisch beziehen®
" Folgende IP-Ad den: . - “
IPA‘;QE" s e | > ,DNS-Serveradresse automatisch beziehen
|F-Adresze: ) ) :
Subnetemashe: «
I Button ,OK
Standardgatewal: |
]ﬁ‘ DMS-Serveradresse automatisch beziehen
—{" Folgende DNS-Serveradressen verwenden:
Bewvorzuater DMS-Semver: I
Alternativer DHS-Serven |
Erwetert
Jy ok | Apbrechen |
wlan-support@rrze.uni-erlangen.de :
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Konfiguration der Drahtlosnetzwerke

.. Ei haft: 7 . .
el 2| Neue Drahtlosnetzwerke hinzufiigen...
Allgemei D gitert |
indows zum Konfigurieren der Einstellungen verwenden
[ i e e ,Drahtlosnetzwerke*

Klicken Sie auf die Schaltflache unten, um eine Verbindung mit
einem Drahtlosnetzwers herzustellen oder zu trennen bzw.
weitere Informationen Uber Drahtlosnetzwerke zu erhalten.

Drahtlosnetzwerke anzeigen |
 Bevorzugte Netzwerke: HakChen aktiVieren -
Verbindung automatisd‘_l_ mit den verfugbaren Metzweren in . . . .
der nachfolgend aufgefiihrien Reherfolge herstellen: - ,Windows zum Konfigurieren der Einstellungen

M ach oben | verwenden®
[ach unten |

zﬂinzuﬁjgen... | Entfernen I E_igensu:haftenl

Weitere Informationen (ber die Einichtung Erwedtest
einer Drahtlosnetzwerdoonfiguration. -

Button ,Hinzufugen®

OK | Abbrechen |
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Konfiguration der Drahtlosnetzwerke

Drahtinse Netzwerkeigenschaften ﬂﬂ Zu o rd nun g“

@‘ hentifizierung I Verbindung |

Metzwerkname (S510): ZIFALI—VPN

- Drahtlosnetzwerkschlissel Netzwerkname (SSID): FAU-VPN
Ein Netzwerkschliissel ist fiirfolgende Option erforderlich: Netzwerkauthentifizierung: Offen
Netzwerkauthentfiziening: | Offen *\ Datenverschlisselung: Deaktiviert
Datenverschilsselung: I Deakdivier _vk .

~ || Button ,OK

Metzwerkschluzsel: I

[ etzmerkachiizze| I
bestatigen:

Schiuzselindes [enwetert]: I'l _I?

¥ Schiiizse] wirdlautomatiseh bereitgeste(:

[ Dies ist ein Computer-zu-Computer-Netzwerk (Ad-hoc);
Drahtloszugrifspunkte werden nicht verwvendet

QK I Abbrechen
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Verbindung

FAU-STAFF Eigenschaften ed . “
_ ,Vverbindung
Zuordnung | Authentifizieund,  Verbindung
 Automatische Verbindung
Immer wenn ein Netzwere gefunden wird, kann eine .. .Optionale Einste”ung -
Verbjpdung damit automatisch hergestellt werden.
a indung herstellen, wenn das Metzwerk in “
C ichweits ist Button ,OK

Wireless Network Connection =

You have disabled encryption for the network "FAU-VPN". Information
! E sent over this network is not encrypted and might be visible to other
people.

Cancel |

m bbrechen | Button ,Trotzdem verbinden®
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Verbinden mit einem Netzwerk

- Start
- Netzwerkverbindungen

Netzwerkaufgaben | Drahtlosnetzwerk auswdhlen

g‘ Netzwerkliste aktualisieren Klicken Sie auf ein Element in der Liste unten, um eine Verbindung mit einem
Drahtlosnetzwerk in Reichweite herzustellen oder weitere Informationen zu erhalten.

/Netz auswahlen...

<2), Drahtiosnetzwerk fr ((qy) FAU-STAFF Bei Bedarf ¥y
Heim- bzw. keines ﬁ
Firmennetzwerk einrichten *i. Sicherheitsaktiviertes Drahtlosnetzwerk {WPAZ) HEEB Button ”Ve rbi nden“
({ )) FAU-STUD
—Verwandte Aufgaben ——— ﬁ
“i_ Sicherheitsaktiviertes Drahtosnetzwerk (WPAZ) iﬂauu
.1 Weitere Informationen
a iiber Drahtlosnetzwerke ({ﬁ)) Welle_RRZE
'fg Reihenfolge der Ungesichertes Drahtlosnetzwerk iiﬁﬂﬂ

Metzwerke &ndern

({ )) FAU-Kongress
‘%ﬁl Erweiterte Einstellungen ﬁ
dndern Ungesichertes Drahtlosnetzwerk i“l][l
({ )) FAU-VPN
ﬁ Ungesichertes Drahtosnetzwerk i“uu

Yerbinden |
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Netzwerkadresse beziehen

~Hetzwerkaufgaben ——— | Drahtlosnetzwerk auswihlen

g Metzwerkliste aktualisieren klicken Sie auf ein Element in der Liste unten, um eine Merbindung mit einsm
Drahtlosnetzwerk in Reichweite herzustellen oder weitere Informatis

2 Drahtlosnetzwerk Fir ((®)) FAU-¥PN

Heim- bzw, kleines
Firmennetzwerk einrichten

eine Yerbindung mit d

—‘erwandte Aufgaben

i) ‘weitere Infarmatione

tber Drahtlosnetzwe lz ! =i

;l | Bei Bedarf 9y
Rehenfolge der
Metzwetke SNdetn  ywarten Sie, wahrend eine Verbindung mit dem Netzwerk "FAL-PR" EEEE“ e

hergestellt wird.

44 Erweiterte Einstell
il b SRR i gewartet, dass das Metzwerk bereit sk, ..

andern
| LLLLL Abbrechen I ‘Eﬂﬂ“
H Ungesichertes Drahtlosnetzmerk a[r[i[!“
Uﬁu) Welle_RRZE _vJ
Trennen |
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Verbindung hergestelit

~Netzwerkaufgaben———— | Drahtlosnetzwerk auswahlen

".',, MNetzwerkliste aktualisieren Klicken Sie auf ein Element in der Liste unten, um eine Verbindung mit einem
Crahtlosnetzwerk in Reichweite herzustellen oder weitere Informa

FAU-VPN ' e ' Verbindung Y )
hergestellt

.,‘_ﬂ Drahtosnetzwerk fiir

Heim- bzw. keines

Firmennetzwerk einrichten Ungesichertes Drahtosnetzwerk CpyiL

Yo nected to this network. To disconnect from this
netwark, dick nnect,

—Verwandte Aufgaben

L) Weitere Informationen

liber Drahtosnetzwerke
{‘? Rﬂhenfolge__der {qﬁ:') Welle_RRZE
Netawerke andem IUngesichertes Drahtlosnetzwerk iﬂﬂﬂu
4y Erweiterte _
& Sraete Einstellungen “ﬁ:') FAU-STAFF
't Sicherheitsaktiviertes Drahtlosnetzwerk (WPAZ) BEBH[I I
{qﬁ:') FAU-FAPS-TI
't Sicherheitsaktiviertes Drahtosnetzwerk aﬂﬂuu
{qﬁ?:') FAU-STUD ;I
Trennen |
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Installation Cisco AnyConnect

¥%) RRZE S5L ¥PN Service - Mozilla Firefox =18 x|
Dotei  Boarbeten  Ansicht  Chronk  Lessesichen  Extras  Hilfe

- c }’{ (5 lmhttps:Hcls:Dvpn.rrze‘unl-srlangen‘dep’+C5COE+ﬂIugDn.html k T I'-‘l'|GDug\e ;‘
™
| RRZESSLYPN Service
—
=
| R

SSL VPN Service der Friedrich-Alexander-Universitat Erlangen-Niirnberg

Please enteryour username and password.

PROFILE: FAU-Fulitunnel
USERNAME:
PASEWORD:

’ Login |

+

[ Fertig =
Browseradresse eingeben: ,https://ciscovpn.rrze.uni-erlangen.de/*
Username: ,Benutzerkennung® Profile: ,FAU-Fulltunnel®
Password: ,Passwort" Button ,Login”“

wlan-support@rrze.uni-erlangen.de

04.10.2010 vpn-support@rrze.uni-erlangen.de

FAU-VPN unter Windows XP

13



Installation Cisco AnyConnect

“) Installation - Mozilla Firefox -8 x|

Datei Bearbeiten Ansicht  Chronik  Lesezeichen Extras  Hilfe

G - C X @ mhttps:,ifc\scovpn‘rrze.um—er\angen.dep’CACHEﬂstcp’lf\ndex‘htm\ bR |T]-|Goog|e pal
JE Installation + |T

alaln cisco AnyConnect VPN Clien
CIsco

iﬁ webl aunch Connection Established
The Cisco AnyConnect WPM Client has success fully
platform connected,
H - Detection
The connection can be controlled from the tray icon,
] circled in the image beloug
7 - 3ava Detect
F -suna
-
F -c ted

Help | Download

Fertig =
...bei automatischer Installation erfolgt sofort ein automatischer Verbindungsaufbau!!! &3

wlan-support@rrze.uni-erlangen.de
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Starten von Cisco AnyConnect

7 PuTTY »
) RRZE »
- it Lind @ 55H Secure Shell »
& Microsoft Update
,_.'.“ P @ Tera Term 3
c‘ﬂ Neues Office-Dokument

I Werwalbung 3
|5 Office-Dokument GFfnen .

IF7) Zubehir 3

Ly Prograrnnzugriff und -standards

Windows Lipdate -
“ 2 [‘dl’] Mebwork Stumbler
B0 Windows-Katalog )
i Wireshark

;ﬁ Cisco AnyConnect YPR Client - - - - ~ N
fig Cisco fﬁ Cisco AmyConneck VPN Client O et et yihaylyt=t &t R =113

Egg Programme
EB Dokumente
[} Einstellungen
p Suchen

@) Hife und Support
<=} Ausfihren...

& Internet Explorer

- « - B

=] Abdocken
0] Herurkerfahrer. ..

|/ start (2 & cseo anyconnect ven C... |

- Start

- Programme

- Cisco

- Cisco AnyConnect VPN Client

- Cisco AnyConnect VPN Client |§
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Verbindung herstellen mit Cisco AnyConnect

=10IXl| Connect to: ,ciscovpn.rrze.uni-erlangen.de”
%, Connection | @ statistics | & About | Group: ,FAU-Fulltunnel
Username: ,Benutzerkennung®
'l I Il I X /Password: ,Passwort"
CISCO

Connect to: ( | ciscovpn.rrze,uni-erlangsr = I) |

Group: Fau -Full@ / J
Usernarme:

Button ,Connect”

Password:
Flease enter your username and password. o
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Verbindung hergestelit

#Q Cisco AnyConnect ¥YPN Client =10 x| g
% Comnection €9 Statistics |% .ﬂ.bnutl

vtfrar]ns
CISCO

Conneckion Stake: { Connecked

~r

Client Address: 10.11.82.198
Server dddress; 131.1858.12.8
Client Address (IPve]; Disabled
Bytes Sent: 4764
Bytes Received: 20290
Time Connected; 000106

YPM session established to ciscovpn.rrze.uni-erlangen. de. v
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Friedrich-Alexander-Universitat
Erlangen-Niirnberg




Links

Identity Management (IdM) Self Service

https://www.idm.uni-erlangen.de/

WLAN am RRZE

http://www.rrze.uni-erlangen.de/dienste/internet-zugang/wlan/

VPN am RRZE

http://www.rrze.uni-erlangen.de/dienste/internet-zugang/vpn/

WWW-Proxy am RRZE

http://www.rrze.uni-erlangen.de/dienste/web/www-proxy.shtml

Downloadportal Zertifizierungsstelle FAU-CA (Zertifikate)

https://info.pca.dfn.de/uni-erlangen-nuernberg-ca/index.html

Cisco AnyConnect VPN Client

https://ciscovpn.rrze.uni-erlangen.de

OpenVPN Client

http://openvpn.net/index.php/open-source/downloads.html

Cisco IPSec VPN Client

http://www.rrze.uni-erlangen.de/dienste/internet-zugang/vpn/cisco-vpn.shtml
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