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Voraussetzungen

Unterstutzte Hard- und Software

Windows XP
aktueller Treiber, windowseigener WLAN-Dienst
mindestens Servicepack 2
zusatzlich Windows-Update KB917021 erforderlich
Windows Vista
aktueller Treiber, windowseigener WLAN-Dienst

Windows 7
aktueller Treiber, windowseigener WLAN-Dienst

Testumgebung
Notebook DELL Latitude D520
Windows XP, Servicepack 3, Windows 7 Enterprise
WLAN-Chipsatz Intel PRO/Wireless 3945ABG
Notebook DELL Latitude E4200
Windows Vista Enterprise Servicepack 2
WLAN-Chipsatz Intel WiFi Link 5100 AGN
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Auswahl von Netzwerkverbindungen

uroam

=

- - memeeee > Start
Al &+ Systemsieuerung » Netawerkondintemet » <[4 ]| Sstemsteenung durchsuchen £
e R AVASY (Y0  ES YT LT TN T

Startseite der Systemsteuerung . N . . ” 9 Netzwe rk u n d I nte rnet
erbindung mit einem Netzwerk herstellen .
Ein Drahtlosgerdt zum Netzwerk hinzuflgen 9 Netzwerk- und Frelgabecenter

System und Sicherheit

® Netzwerk und Internet

Hardware und Sound *6 Heimnetzg ruppe
Heimnetzgruppen- und Freigabeoptionen auswahlen

Programme
Benutzerkonten und G;} Internetoptionen
Jugendschutz “=| FEigene Startseite andern | Browser-Add-Ons verwalten | Browserverlauf und Cookies lschen

Darstellung und Anpassung
Zeit, Sprache und Region
Erleichterte Bedienung
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Auswahl von Netzwerkverbindungen

EJI.I roam

(X » Systemsteuerung » Netzwerk und Internet b Netzwerk- und Freigabecenter Systemsteuerung durchsuchen
I il Bl S e s

LS & 2 2 St _

Startseite der Systemsteuerung

Drahtlosnetzwerke verwalten

: Adaptereinstellungen &ndern >

Erweiterte
Freigabeeinstellungen &ndern

Siehe auch
Heimnetzgruppe
Internetoptionen

Windows-Firewall

Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie
Verbindungen ein.

By , Gesamtiibersicht anzeigen
LY x L ]

FUNKSTILLE Internet
(dieser Computer)

Aktive Netzwerke anzeigen Verbindung mit einem Netzwerk herstellen
Es ist momentan keine Netzwerkverbindung vorhanden.
Netzwerkeinstellungen andern

‘;'ﬁ- Neue Verbindung oder neues Netzwerk einrichten
-

Richtet eine Drahtlos-, Breitband-, Einwahl-, Ad-hoc- oder VPN-Verbindung bzw. einen Router oder
Zugriffspunkt ein.

Verbindung mit einem Netzwerk herstellen

Stellt (erneut) eine Verbindung mit einem Drahtlosnetzwerk, verkabelten Netzwerk,
EinwahInetzwerk oder VPN-Netzwerk her.

q% Heimnetzgruppen- und Freigabeoptionen auswahlen

Ermaglicht Zugriff auf Dateien und Drucker auf anderen Netzwerkcomputern zu, oder andert die
Freigabeeinstellungen.

:] Prableme beheben
Diagnostiziert und behebt Netzwerkprobleme, oder ruft Problembehandlungsinformationen ab.

= Klick ,Adaptereinstellungen
andern®
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Auswahl von Netzwerkverbindungen rr?:

h—

K"‘_'\ @ # /& » Systemsteuerung » Netzwerk und Internet » Ne‘zwerkverbindungen - -. % ReChtSinCk ”Drahtlos-

Organisieren v

-

Bluetooth-Netzwerkverbindung
"o, Nicht verbunden
x g Bluetooth Device (Personal Area ...

Drahtlosnetzwerkverbindung
Nicht verbunden
Intel(R) PRO/Wireless 3945ABG N...

LAN-Verbindung
P Netzwerkkabel wurde entfernt

[ W
K ’ . . 1
- K 57 Broadcom 440x 10/100 Integrate... KIICk ,,ElgenSChaften
LAN-Verbindung 2

= _ Netzwerkkabel wurde entfernt

¥ 7 TAP-Win32 Adapter V9
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Konfiguration der WLAN-Karte

-

U Eigenschaften van Dra?ltlosneizwerk;erbindun “
W Eig g =S| Netzwerk

Netzwerk Fr;igabe
N —

Verbindung herstellen uber:

¥ ntel(R) PRO/Wireless 3945ABG Network Connection - .Internet Protokoll Version 4 (TCP/IPv4)“

7\

Button ,Eigenschaften®

Diese Verbindung verwendet folgende Elemente:

L o Client fur Microsoft-Metzwerke

gOGS—F’aketplaner

gDatei— und Druckerfreigabe fur Microsoft-Netzwerke = H
[1'\a. Internetprotokell Version 6 (TCP/IPvE) Hakchen deaktivieren...

Interetprotokoll Version 4 (TCP/IPv4) - ,Internet Protokoll Version 6 (TCP/IPv6)*
i EfA-Treiber fir Verbindungsschicht-Topologieerkennungszuo...

- Antwort fiir Verbindungsschicht-Topalogieerkennung

N

[ Installieren... l [ Deinstallieren ]l Eigenschaften
T

Beschreibung

Ermaoglicht den Zugriff auf Ressourcen in einem
Microsoft-MNetzwerk.

oK ] [ Abbrechen
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Konfiguration der WLAN-Karte

-

Eigenschaften von Internetprotokoll Version 4 (T CPﬂPV...@i—ij

1: Allgemein D‘!\Iternative Konfiguration

IP-Einstellungen kénnen automatisch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstitzt. Wenden Sie sich andernfalls an

,7Allgemein”

den Netzwerkadministrator, um die geeigneten IP-Einstellungen zu Optionen setzen...
beziehen.
o) Adresse sitormatisch beziehen - ,IP-Adresse automatisch beziehen”
() Folgende P-Adresse verwenden: - ,DNS-Serveradresse automatisch beziehen”

Button ,OK"

6 DNS-Serveradresse automatisch beziehen

i (7)) Folgende DNS-Serveradressen verwenden:

Einstellungen beim Beenden (berpriifen

} 0K J [ Abbrechen l
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Konfiguration der Drahtlosnetzwerke

uroam

‘& @ Ej’ » Systemsteuerung » Netzwerk und Internet » Netzwerk- und Freigabecenter - 41 Systemsteuerung durchsuchen
b y. B it i e A — ——

= = ==

Startseite der Systemsteuerun: 3 : i R i 2
y & Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie

Drahtlosnetzwerke verwalten Verbindungen ein.
i 5 5 - W Gesamtiibersicht anzeigen
Adaptereinstellungen andern LA& ® 5‘!,‘
Enweiterte
FUNKSTILLE Internet

Freigabeeinstellungen andern .
(dieser Computer)

Aktive Netzwerke anzeigen Verbindung mit einem MNetzwerk herstellen
Es ist momentan keine Netzwerkverbindung vorhanden.

| Netzwerkeinstellun

& Neue Verbindung oder neues Netzwerk einrichten
Richtet eine Drahtlos-, Breitband-, Einwahl-, Ad-hoc- o

PN-Verbindung bzw. einen Router oder

Sk Verbindung mit einem Netzwerk herstellen
-

Stellt (erneut) eine Verbindung mit einem Drahtlosnetzwerk, verkabelten Netzwerk,
EinwahlInetzwerk oder VPN-Netzwerk her.

q% Heimnetzgruppen- und Freigabeoptionen auswahlen

Ermdglicht Zugriff auf Dateien und Drucker auf anderen Netzwerkcomputern zu, oder dndert die
Freigabeeinstellungen.

"_] Probleme beheben
Diagnostiziert und behebt Netzwerkprobleme, oder ruft Problembehandlungsinformationen ab.

Siehe auch
Heimnetzgruppe
Internetoptionen

Windows-Firewall
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Konfiguration der Drahtlosnetzwerke _ I'I'?_

L_

~

f == Klick ,Manuell mit einem

o —— -
k) . _ . - Drahtlosnetzwerk verbinden®
L ‘i‘ Eine Verbindung od‘am MNetzwerk einrichten '

Button ,Weiter*

Wahlen Sie eine Verbindungsoption aus:

»

= Verbindung mit dem Internet herstellen
) Richtet eine Drahtlos-, Breitband- oder Wahlverbindung mit dem Internet ein.

; "h- Ein neues Netzwerk einrichten
=i Konfiguriert einen neuen Router oder Zugriffspunkt. i

1

gManuell mit einem Drahtlosnetzwerk verbinden
] =l > tcllt die Verbindung mit einem ausgeblendeten Netzwerk her, oder erstellt ein...

E Verbindung mit dem Arbeitsplatz herstellen
: Richtet eine Einwahl- oder VPN-Verbindung mit dem Arbeitsplatz ein. |

/=4 Wahlverbindung einrichten
Ej Stellt die Verbindung mit dem Internet dber eine Wahlverbindung her.

) Weiter ] l Abbrechen
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Konfiguration der Drahtlosnetzwerke ' rr

o — - -

@ . Manuell mit einem Drahtlosnetzwerk verbinden -

= ®&d| Netzwerkname: eduroam

-

Sicherheitstyp: WPA2-Enterprise

mdchten.

Netzwerkname: eduroam

Sicherheitstyp: IWPM—Enterprise

“K
Verschltsselungstyp: ‘AES .K
@iese Verbindung automatisch starten

["] Verbinden, selbst wenn das Netzwerk keine Kennung aussendet

gefahrdet.

Geben Sie Informationen fiir das Drahtlosnetzwerk ein, das Sie hinzufligen

Sicherheitsschllssel: Zeichen ausbienden

Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers gagf.

) Weiter ] [ Abbrechen

Verschlusselungstyp: AES

Hakchen optional...

- ,Diese Verbindung automatisch
starten®

Button ,Weiter*
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Konfiguration der Drahtlosnetzwerke ' rr

= — = -
s =

U .M Manuell mit einem Drahtlosnetzwerk verbinden

Button ,Verbindungseinstellungen
§ - — andern®

eduroam wurde erfolgreich hinzugefligt

< Verbindungseinstellungen dndern

Offnet die Verbindungseigenschaften, um die Einstellungen dndern
zu kdnnen.

SchlieBen
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Verbindungseinstellungen

Eigenschaften fur Drahtlosnetzwerk eduroam ﬁ H b
el e ,verbindung
1: Verbindung Eicherheit
Name: eduroam . .
...optionale Einstellungen...
SSID: eduroam
Netzwerktyp: Zugriffspunkt

MNetzwerkverfiigharkeit: Alle Benutzer

D;ﬁutomatisch verbinden, wenn dieses Netzwerk in
Reichweite ist

Mit einem verfiigharen bevorzugten Metzwerk verbinden

Verbinden, selbst wenn das Netzwerk seinen Namen nicht
sendet (SSID)

[ oK ] [ Abbrechen l
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Verbindungseinstellungen

[ Eigenschaften far Drahtlosnetzwerk eduroam ﬁ‘ ,,SiCherheit“
Nerbingung (Scheher)
Sichorhetsyp: | WEAZEmomgES = Button ,Erweiterte Einstellungen
Verschliisselungstyp: ’AES v‘

Hakchen deaktivieren...

- ,Fur diese Verbindung eigene Anmeldeinformationen
Wahlen Sie eine Methode fiir die Netzwerkauthentifizierung aus: f r .ede Anmeldun s eichern“
Mcrosoﬂ:GeschUEtes EAP (PEAP) V] Einstellungen u j g p

Hjir diese Verbindung eigene Anmeldeinformationen fir
fede Anmeldung speichern

} Erweiterte Einstellungen
7

o

| ok || Abbrechen |
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Verbindungseinstellungen ) r r

-

Erweiterte Einstellungen =~ ﬁ1 ,,802.1X'Einste"ungen“

[ 802.1X-Einstellungen poz_11-|;mste||ungen

~

[V]iuthentifizierungsmodus angeben:

Hakchen aktivieren...
- ,Authentifizierungsmodus angeben®

Benutzer- oder Computerauthentifizierung b

Anmeldeinformationen speichern

e u p
Anmeldeinformationen fiir alle Benutzer lischen - .Benutzer- oder Computerauthentifizierung
i [T]Einmaliges Anmelden fiir dieses Netzwerk aktivieren
N _. Unmittelbar vor der Benutzeranmeldung ausfiihren

Unmittelbar nach der Benutzeranmeldung ausfiihren

Maximale Yerzdgerung (Sekunder): 10

Anzeige zusatzlicher Dialoge wiahrend des einmaligen
Anmeldens zulassen

In diesem Netzwerk werden fiir die Computer- und
die Benutzerauthentifizierung separate virtuelle LANS
verwendet.

0K ] [ Abbrechen ]
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Verbindungseinstellungen

" 5
Erweiterte Einstellungen =+ ﬁ
—

Pl
| 802.1-Einstellungef(_802.11-Einstellungen )

elle Serverspeicherung

,802.11-Einstellungen”

[ ]PMK-Zwischenspeicherung aktivierar: Hakchen aktivieren...
Gultigkeitsdaver des PNK (Minuten): - 720 3 - ,PMK-Zwischenspeicherung aktivieren®
Angzahl von Eintragen im PMK-Cache: 123 =
[ Metzwerk verwendet Vorauthentifizierung B utton 0 K“
| |
|

DE]PS-KompatihiIit'at (Federal Information Processing
Standards) fir dieses Netzwerk aktivieren

) oK ] [ Abbrechen ]
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Authentifizierung ,; r r

[ Eigenschaften fir Drahtlosnetzwerk eduroam w‘ Sicherheit“
| verbindung( Sicherheit |
Sicherheitstyp: ’WPA?_-Enterprise vl Netzwerk-AUthentiﬁZierungS'MethOde
Verschliisselungstyp: ’AES vl 9 ,,MiCI'OSOft: GeSChutZteS EAP (PEAP)“

Button ,Einstellungen®

wahl - tzwerkauthentifizierung aus:

(lcrosoft Geschiitztes EAP (PEAP) )] Emstellungeﬁ

DFur diese Verbindung eigene Anmeldeinformationen’ fur
jede Anmeldung speichern

Erweiterte Einstellungen

| ok || Abbrechen |
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Authentifizierung ,; r r

'Eigenschaﬂen fur geschiitztes EAP - ﬁ1 ,,EigenSChaften fur geSChutZtes EAP“

Beim Herstellen der Verbindung:
rverzertifikat Gberpriifen

Hakchen aktivieren...
.Serverzertifikat uberprifen®
,Deutsche Telekom Root CA 2“ auswahlen

[ | verbindung mit diesen Servern herstellen:

Vertrauenswiirdige Stammzertifizierungsstellen:

Authentifizierungsmethode
- ,Gesichertes Kennwort (EAP-MSCHAP v2)*

G Yo o oA R
D Microsoft Root Authority
[] Microsoft Root Certificate Authority
[] Thawte Premium Server CA

["] Thawte Timestamping CA

Hakchen aktivieren...
- ,ldentitatsschutz aktivieren > anonymous

[ | Keine Benutzeraufforderung zur Autorisierung neuer Server

oder vertrauenswiirdiger Zertifizierungsstellen Button .Ko nfi gu rieren“
”
/[ w
/| EAP-MSCHAPv2-Eigenschaften &= Button OK*
QW ”
@cher‘tes Kennwort (EAP-MSCHAP v2) )‘] Konfigurieren... Beim Herstellen der Verbindung:
S ——— o
E] Schnelle Wiederherstellung der Verbindung aktivieren . ) :
) ] utomatisch eigenen Windows-Anmeldenamen und
[ | Netzwerkzugriffsschutz erzwingen ennwort (und Doma&ne, falls vorhanden) verwenden
[ verbindung trennen, wenn Server kein Kryptografiebindungs-TLV
orweist
entitdtsdatenschutz
@«ivieren ) 0K ] l Abbrechen l

oK ] ’ Abbrechen

] A—

Hakchen deaktivieren...
- ,Automatisch eigenen Windows-Anmeldenamen...”

Button ,OK*
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Ende der Konfiguration

o | |

U .M Manuell mit einem Drahtlosnetzwerk verbinden

Button ,SchlieBRen*

eduroam wurde erfolgreich hinzugefiligt

< Verbindungseinstellungen dndern

Offnet die Verbindungseigenschaften, um die Einstellungen dndern
zu kdnnen.

SchlieBen

04.10.2010 wlan-support@rrze.uni-erlangen.de
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Verbinden mit einem Netzwerk

EJI.I roam

Siehe auch
Heimnetzgruppe
Internetoptionen

Windows-Firewall

Startseite der Systemsteuerung

Freigabeeinstellungen andern

@ #‘ » Systemsteuerung » Netzwerk und Internet » Netzwerk- und Freigabecenter
= e e e e

E == 5 ¢

Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie

Drahtlosnetzwerke verwalten Verbindungen ein.
i = ™ B Gesamtubersicht anzeigen
Adaptereinstellungen andern L@.! ® ‘Q_-_“
Erweiterte
FUNKSTILLE Internet

(dieser Computer)

Aktive Netzwerke anzeigen Verbindung mit einem Netzwerk herstellen
Es ist momentan keine Netzwerkverbindung vorhanden.

Netzwerkeinstellungen andern

Qﬁ- Neue Verbindung oder neues Netzwerk einrichten

Richtet eine Drahtlos-, Breitband-, Einwahl-, Ad-hoc- oder VPN-Verbindung bzw. einen Router oder
Zugriffspunkt ein.

Verbindung mit einem Netzwerk herstellen

Stellt {(erneut) eine Verbindung mit einem Draht tzwerk, verkabelten Netzwerk,

Q-& Heimnetzgruppen- und Freigabeoptionen auswahlen

Ermoglicht Zugriff auf Dateien und Drucker auf anderen Netzwerkcomputern zu, oder andert die
Freigabeeinstellungen.

[E Probleme beheben
Diagnostiziert und behebt Netzwerkprobleme, oder ruft Problembehandlungsinformationen ab.

Klick ,Verbindung mit einem
Netzwerk herstellen®

Nicht verbunden

d:[[[l Es sind Verbindungen verfigbar.

Drahtiosnetzwerkverbindung

eduroam

FAU-STAFF -1!!_U
FAU-STUD !!!_U

¢
FAU-VPN !!!_U

04.10.2010

Netz auswahlen...

FAU-Kongress :;!_U

KIle Verbinden“ Netzwerk- und Freigabecenter 6ffnen

wlan-support@rrze.uni-erlangen.de
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Eingeben der Anmeldeinformationen

[ Windows-Sicherheit —— Button ,0OK*

Netzwerkauthentifizierung
Geben Sie die Benutzeranmeldeinformationen ein.

| H' | Benutzername ‘
| Kennwort / ‘

Ly oK H Abbrechen ]
A

y 4

/ .
Benutzername: ,Benutzerkennung@uni-erlangen.de*

Kennwort: ,Passwort®
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Verbindung hergestelit

Momentan verbunden mit;

eduroam
Internetzugriff

Drahtlosnetzwerkverbindung i~

eduroam Verbunden !.ﬂﬂ

FAU-STAFF Name: eduroam
Signalstarke: Hervorragend
FAU-STUD Sicherheitstyp: WPAZ2
Funktyp: 802.11ag
FAU-VPN SSID: eduroam

FAU-Kongress

MNetzwerk- und Freigabecenter &ffnen
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Netzwerkadresse festlegen

HJI.I roam

i — = e ¥ . == = e o
=t Button ,Offentliches Netzwerk"
K\j .‘5'_-.- MNetzwerkadresse festle’gen‘ —— —— -

Wahlen Sie einen Ort fiir das Netzwerk "eduroam” aus.

Der Computer ist mit einem Netzwerk verbunden. Basierend auf dem Standort des
Metzwerks werden automatisch die richtigen Netzwerkeinstellungen verwendet.

/ﬁ Heimnetzwerk

L- Wenn sich alle Computer dieses Netzwerks bei Ihnen zuhause befinden und Sie sie
erkennen, handelt es sich um ein vertrauenswiirdiges Heimnetzwerk. Wahlen Sie ||
diese Einstellung nicht fiir 6ffentliche Platze aus, z. B. Cafés oder Flughafen.

4 Arbeitsplatznetzwerk

! Wenn sich alle Computer dieses Netzwerks am Arbeitsplatz befinden und Sie sie
erkennen, handelt es sich um ein vertrauenswirdiges Arbeitsplatznetzwerk. Wahlen
Sie diese Einstellung nicht fur &ffentliche Platze aus, z. B. Cafés oder Flughafen.

: Wenn Sie nicht alle Computer des Netzwerks erkennen (z. B. in einem Café oder an
] einem Flughafen oder wenn Sie ein mobiles Breitband verwenden), handelt es sich
: um ein &ffentliches Netzwerk, das nicht vertrauenswurdig ist.

[] Zukiinftige Netzwerke als Gffentliche Netzwerke behandeln. Nicht erneut fragen.
Entscheidungshilfe

Abbrechen
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Netzwerkadresse festlegen a1 r r

Button ,SchlieRen*
K_) ;ﬁ Metzwerkadresse festlegen ‘ 5 p— -

Der Netzwerkstandort ist jetzt "Offentlich”.

= Netzwerkname: eduroam
Tr Standorttyp: Offentlich
Zum Schutz des Computers in 6ffentlichen

MNetzwerken ist die Ermittlung anderer Computer
und Gerate eingeschrankt. Die Verwendung des

Netzwerks durch einige Programme kann I
Il moaglicherweise ebenfalls eingeschrankt sein.
I Einstellungen im Netzwerk- und Freigabecenter anzeigen oder dndern

|| SchlieBen
[i==

— =
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Verbindungsstatus "

~—'|§ﬁ' » Systemsteuerung » Netzwerk und Internet » Netzwerk- und Freigabecenter

Startseite der Systemsteuerun 2 3 : : 3 :
y 0 Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie

! Drahtlosnetzwerke verwalten Verb\ndungen .
2 = | T Gesamtiibersicht anzeigen
Adaptereinstellungen dndern L@* ‘;b . 0 g
Erweiterte

B-52 eduroam Intemnet

Freigabeeinstellungen andern o
(dieser Computer)

Aktive Netzwerke anzeigen Verbindung herstellen oder trennen
Zugriffstyp: Internet
| eduroam a . P
‘L Verbindungen: «fl Drahtlosnetzwerkverbindun

Arbeitsplatznetzwerk (eduroam)

Netzwerkeinstellungen &ndern

@n Neue Verbindung oder neues Netzwerk einrichten
-

Richtet eine Drahtlos-, Breitband-, Einw&hl-, Ad-hoc- oder VPN-Verbindung bzw. einen Router oder
Zugriffspunkt ein.

=i¥ Verbindung mit einem Netzwerk herstellen
Stellt (erneut) eine Verbindung mit einem Drahtlosnetzwerk, verkabelten Netzwerk,

Einwahinetzwerk oder VPN-Netzwerk her.

‘% Heimnetzgruppen- und Freigabeoptionen auswahlen

[ Erméglicht Zugriff auf Dateien und Drucker auf anderen Netzwerkcomputern zu, oder dndert die
( ) Freigabeeinstellungen.
| Siehe auch

Heimnetzgruppe 2'7] Probleme beheben

Internetoptionen Diagnostiziert und behebt Netzwerkprobleme, oder ruft Problembehandlungsinformationen ab.

Windows-Firewall
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Links

HJI.I roam

Identity Management (IdM) Self Service
https://www.idm.uni-erlangen.de/

WLAN am RRZE
http://www.rrze.uni-erlangen.de/dienste/internet-zugang/wlan/

WWW-Proxy am RRZE
http://www.rrze.uni-erlangen.de/dienste/web/www-proxy.shtml

Downloadportal FAU-CA (Zertifikate)
https://info.pca.dfn.de/uni-erlangen-nuernberg-ca/index.html

Informationen uber DFNroaming/ eduroam
http://www.dfn.de/dienstleistungen/dfnroaming/

Informationen uber eduroam (engl.)
http://www.eduroam.org/

04.10.2010 wlan-support@rrze.uni-erlangen.de eduroam unter Windows 7
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