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Die Umwelten einer Hochschule

.~ b
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Ausgangslage

03.04.07

Verstarkter Wettbewerb zwischen Universitaten
Starkung der Eigenverantwortung der Hochschulen

Steigende Anforderungen an Verwaltung:
Studentenmanagement (Bologna)
Kosten-Leistungs-Rechnung

Neue, zusatzliche Aufgaben mussen mit bestehendem
Personal erledigt werden

= Effiziensteigerung ist notig
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Vorbereitungen der FAU auf die Zukunft rr?:

h—

Unter anderem:

03.04.07

Zusammenfuhrung von Verwaltungsdatenverarbeitung
und Rechenzentrum im Marz 2005

Grundung einer Bologna-Gruppe im Juli 2005

Start von ,,ProFAU“ 2005

Erstmaliger Abschluss von Zielvereinbarungen mit dem
Ministerium im Sommer 2006

Planung von flachendeckenden
Selbstbedienungsfunktionen fur Studierende zum WS

07/08
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Strategische Zielsetzung fiir zukiinftige IT r r B —

03.04.07

h—

Unterstutzung des Bologna-Prozesses

Entlastung der Mitarbeiter von Routine-Aufgaben
Aufbau einer integrierten Datenhaltung

Einfuhrung umfassender eGovernment-Funktionen

Schaffung von Flexibilitat fur zukunftige Entwicklungen

Der Aufbau einer Identity-Management-Infrastruktur ist die
Grundlage fur all diese Punkte
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Zielvereinbarung FAU / StMWFK

ZIELVEREINBARUNG

zwischen der
Friedrich-Alexander-Universitat Erlangen-Niirnberg,
vertreten durch den Rektor
Prof. Dr. Karl-Dieter Griiske,

und dem
Bayerischen Staatsministerium
fiir Wissenschaft, Forschung und Kunst,
vertreten durch den Staatsminister
fiir Wissenschaft, Forschung und Kunst

Dr. Thomas Goppel
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Zielvereinbarung - IDM

3.8.3 Erweiterung des Einsatzes von eGovernment-
Funktionen in der Hochschulverwaltung

Der Aufbau einer zentralen Identity-Management-
Infrastruktur bis Ende 2008 ist die Grundlage fur eine
effiziente Nutzung der universitaren IT-Dienste.

Die Integration der bisherigen parallelen Datensysteme
in eine zentrale Infrastruktur fuhrt zu erhohter
Benutzerfreundlichkeit, Arbeitserleichterungen fur die
Administratoren sowie einer erhohten Datenqualitat und
—sicherheit und unterstutzt den Ausbau der von der
Staatsregierung gewunschten eGovernment-Funktionen
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Eine Sicht auf die Hochschule
aus IT-Perspektive



Das ,Gebaude” Hochschule

03.04.07
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Ausgangsituation IDM

03.04.07

26.000 Studierende, 6.000 Beschaftigte, 10.000 Gaste pro Jahr

Seit 1991 selbst entwickelte, gewachsene Benutzerverwaltung
am RRZE

Ca. 15 zentrale und x dezentrale Systeme, die mit Stammdaten
arbeiten

Keine globale Sicht auf Identitaten

Manuelle Erfassung inhaltsgleicher Daten in verschiedenen
Systemen (z.B. Adressen, Telefonnummern)

Teilautomatisierter Datenaustausch bereits fur Studierende,
nicht fur Beschaftigte und Gaste

Eingeschrankte Anbindung dezentraler Systeme, d.h. oft kein
Zugriff auf die zentrale Benutzerverwaltung

Dezentrale Administratoren konnen zentrale Daten nicht
bearbeiten
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Konsequenzen

. zeitintensive Verfahren fur Admins und
Kunden, lange Wege

. erhohte Fehleranfalligkeit fuhrt zu
Nachfragen und Nacharbeiten

. wiederholtes Abfragen der Stammdaten
bel Kunden
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Historie

03.04.07

1990 Projektidee Kanzler: ,,eine Karte fur alles”
03/2005 Initialer IDM Workshop FAU

05/2006 Entscheidung Software + Dienstleister (Novell)
06/2006 Beschlussvorlage Hochschulleitung

07/2006 Zielvereinbarung FAU / Staatsministerium
09/2006 Projektfreigabe durch Kanzler

10/2006 Projektinitiierung

7. November 2006: Projekt Kickoff-Veranstaltung
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Strategische Ziele

Mit einer zentralen Identitatsverwaltung die Grundlage fur
eine effiziente Nutzung universitarer IT-Dienste schaffen

Steigende Verwaltungsanforderungen (z.B. durch
Bologna) bewaltigen

Benutzerfreundlichkeit fur Kunden und Administratoren
erhohen: Webseite statt Formular, jederzeit & uberall

Entlastung fur Sachbearbeiter und Admins schaffen:
Datenpflege wird erleichtert

Datenqualitat und -validitat erhohen: Stammdaten sind
aktuell, eindeutig und einheitlich

Sicherheit erhohen: Reduzierung anonymer Accounts

Wirtschaftlichkeit:
Vermeidung von Doppelarbeit
Keine Datenbruche
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Projektziele

03.04.07

Inbetriebnahme einer zentralen Identitatsverwaltung

Automatisierte Vergabe von Benutzerkennungen fur
Studierende und Beschaftigte zur Nutzung der
kostenfreien Basisdienste (WLAN, VPN, E-Mail)

Dezentrale web-basierende Erfassung von Gasten

Vorraussetzungen schaffen fur die Einfuhrung der Online-
Prufungsverwaltung (Projektschnittstelle)

Provisionierung der Systeme:
Zutrittskontrolle (FAU-PORT)
Zeiterfassung

Bereitstellung einer Schnittstelle fur dezentrale Systeme
(Authentifizierung / Datenaustausch)
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Thematische Einfuhrung
wldentity Management®



Zugriffskontrolle ist komplex

Friedrich-Alexander-Universitat
Erlangen-Niurnberg
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Benutzerverwaltung ist kein einmaliger Vorgang r r

_______ Provisionierung

Eintritt in

Rk Aufgaben-
Un1v?r51tat TTe 111 AR
Umzug "
Status- Neues
......... L nszvk
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“Passwort
vergessen

Austritt aus Passwort

h—

Y Allgemeine
Administration

Passwort-
------- . fy e Management
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Erhohte Sicherheit

Friedrich-Alexander-Universitat i Reduzierte Kosten

Erlangen-Niirnberg .=

i Verbesserte Produktivitit

Gesteigerte Zufriedenheit
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lllustrationsbeispiel

Szenario: Provisionierung eines neuen Mitarbeiters

Personal-
s . verwaltung 4,79
. . . . . . & ssssssssssssassssawasas, R (S)
: 1) Ein neuer Mitarbeiter wird in s ?(/,.b Scy,
: der Personalabteilung angelegt - Sachbe- i @/;% ,Os's-e
Ko o g b arbeiter ; /@/66 ,7@ S
— ,7@0 Vs /@,’)
NDS by
. . 57/
----------- t--------.-l /0/7
mi49hopa mi49hopa
Bibliothek e, E-Mail-System

hans.muster@uni-erlangen.de

00471108150 [T .

lllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll
*

: 2) IDM Engine erkennt die Neuanlage Telefon

3) IDM Engine erzeugt einen Zugang zu jedem an- : .

: geschlossenen System und synchronisiert die erforder- 09131-85-12345
. lichen Informationen gema vorab definierter Regeln N

03.04.07 hendrik.eggers@rrze-uni-erlangen.de IFB IDMone 20



Passwort-Management

Exemplarische Funktionen

Starke, systemweite Password-Policies

Beispiele: Min./max. Anzahl von Zeichen, minimale Anzahl von
Grol3buchstaben, Ziffern und Sonderzeichen, Passwort-Historie,
Negativ-Listen

Password Self-Service

Web-basierter Self-Service ermoglicht Benutzern das
Zurucksetzen von Passwortern (z.B. durch Hilfsfragen)

Passwort-Management direkt auf den nativen Plattformen
(z.B. MS Windows) kann ermoglicht werden (noch zu
entscheiden).

Bidirektionale Passwort-Synchronisation

Falls gewunscht kann ein Passwort zwischen verschiedenen
Systemen synchronisiert werden
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Wichtige Begriffe

Personal-
verwaltun
e {SLOLED ¢ [T
Xy Sachbe- v
: ( )f) arbeiter
Linux
Datenbank 4 ;

llllllllllll ‘l-lllllilll‘
L]

hmuster

Bibliothek Groupwise

hans.muster@rrze.uni-
erlangen.de

Lokales _ .
Benutzerverzeichnis : " Telefon

_ )
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IDMone im Detail



Initialer Zeitplan

pr

Kickoff

Fach- -
Release 1

. \Wartungs-

Projektbegleitung N

Produk{

Support Produktion

"release 1.1

¢

ivnahme R1

¢

Systemup

Release 2

ovell

date

Produktivhahme R2
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Projektaufbauorganisation

IDMone Projektverantwortlicher
Thomas A. H. Schock

A

IDMone Lenkungsausschuss
Dr. Gerhard Hergenroder , Dr. Stefan Turowski,
Hendrik Eggers , Alexander Adam
ohne Stimmrecht : Peter Rygus, Matthias
Lippert, Daniel de West, Peter Holleczek

A

Matthias Lippert, Novell Peter Rygus

Project Coach — — > Operativer Projektleiter
| | | I
Consultant(s) Novell Christoph Singer Gert Bittner Frank Troger
Losungsarchitekt Systemadministrator Experte bestehende Lésungsentwickler
dsungsarchite ystema strato Systeme dsungsentwickle
| I
HiWis N.N. Patricia Meyer-Seidt
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Kritische Erfolgsfaktoren

Bereitschaft aller Beteiligten, notwendige Veranderungen
an Arbeitsablaufen mit zu tragen

Technologie ist kein Allheilmittel => Ablaufe mussen
sauber definiert und implementiert sein

Release 1 muss bereits spurbaren Nutzen fur Endkunden
und Administratoren zeigen
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Risiken
Personelle Ausstattung
Barrierefreie Weboberflache mit Novell Front-End
Konsensverfahren
Abbildung der Organisationsstruktur
DIT -Struktur
Neueinfuhrung Novell IDM
Anbindung RRZE-Abrechnung
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Vorgehensweise

@ i : Analyse & Entwick- Test Rollout {
i Fein- i lung i /

konzept H :5

@
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Priorisierung des Projektumfangs

Ideen

Kundenwunsche

Projektziele

Univis SIPORT sisis NDS CIP E-Mail Self Service
Neu anlegen |Neu anlegen |Neuanlegen Neu anlegen

Stammdaten |Stammdaten |Stammdaten Stammdaten

andemn andemn andem andem

Loschen Loschen Loschen Loschen

HiL1 HHM MM2 HIL3 MiL2

Passwort  |Passwort Passwort | Passwort Initiales
synchroni-  |synchroni- synchroni- | synchroni- Password
sieren sieren sieren sieren vergeben

Passwort
manuell riicks.

HM HILA ML2 MH2 HIL1
E-Mail- E-Mail- E-Mail-
B e Ste h e n d e {\dresse Account /_\dresse
bemehmen anlegen, (ibernehmen
andem,
Systeme

MM/

Anforderungen

Bestehende
Prozesse
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Kommunikation / Nachhaltige Nachnutzung

Quartalsweise Projektstatusbericht

Verwertung der Erfahrungen

studentische Arbeiten

diverse wissenschaftliche Artikel

zwei Promotionen

Erfahrungsaustausch
BRZL
ZKI + ZKI Arbeitskreis Verzeichnisdienste
EUNIS

sowie bilaterale Kommunikation mit anderen Identity
Management Projekten im In- und Ausland

aktive Pressearbeit (Bl, Uni-Kurier, ...)
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Das IDMone Fachkonzept im Uberblick



Benutzergruppen

Studierende
Beschaftigte

Sonstige
Gaste aller Art

Externe

Organisationen und Organisationseinheiten
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Prozesse

Ubersicht iiber die wesentlichen Prozesse der
Benutzerverwaltung nach Benutzergruppen dargestellt

Neuanlage

Archivieren (kein Loschen im IDM nur ggf. in den
Zielsystemen)

Ermoglichen der Ruckkehr an die Universitat
Vermeidung von Kollisionen z.B. bei E-Mail-Adressen
Andern

Exakte Prozessgestaltung erfolgt im Feinkonzept auf die
jeweiligen Zielsysteme bezogen

systemubergreifende Modellierung
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Neuanlage eines Personeneintrages fiir Beschiftigte und Sonstige

Neuanlage Aufnahme
DIAPERS Beschaftigter Stammdaten
E-Mail- Reservierung
Adress- der E-Mail-
Service Adresse
A
N
A
J .
IDM Engine Dublettenpriifung »< Dublette? > Erganzung Neuanlage Datensatz > Zur
Datensatz
Rechte-
A A vergab:
Klarfall o
/
IDM Service- » Aufnahme Erganzung
Portal Stammdaten Stammdaten
Beschaftigte:
Prifung durch Service-Theke
. ’ Sonstige:
Service- L Prifung durch Kontaktperson
Theke Zur Neuanlage von Manuelle
Kursteilnehmern siehe —_ ..
separate Abbildung Prifung
Neuanlage
Sonstiger
Kontakt- 9
person
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Zielarchitektur

b0 o

WLAN VPN Dial-in

HIS SOS

L

Pflege der
Org.-Struktur

UN RRZE Zeiterfassung RRZE SIPORT 35

A
o

dezentral Rechnungswesen Stamdatenbank
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Das hybride Modell

Provisionierungsbaum Administrationsbaum IDM Service-Portal

an ot

s

A

HIE
daina BT

E
g -
e
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Der Provisionierungsbaum

do=Uni-Edangen,

de=de
O rganisational O rganisational Resource —————
Structure Relationships Persons Descriptors E E Ressources
Rezource
Descriptor
[r————————————— _,_,-r"'-rrr.
ﬁrg-l[l =ﬂl:}fl>jT w| Perzon="w125"
ame="hjd* ﬁ——ﬁ res="r01* ... — rﬁ
Parent=001 X121 ¥122 Start="01.03.2007" .
R P End="31.08.2007" 01 P roxy-0 biekt
F‘ersun=:x12? - Account="hemy* =
Org-ID =387 . & a PW="%G7rjki" Resource Account="hemy
Org-ID=383 — Affiiation="Student x123 x124 Quota=10GE ErEmEiT PY="4ETrjki*

- Name=3=" stat="01.03.2007 (optional) Start=11.03.2007*
“~ Parent=001 End="31.08.2007 a ¥ a— | End="31.08 2007
125 126 grouplD 1‘;; CQuota=10GE

- = G =123,293
Start="01.05.2007" |« | Bl
Person="%123* End=*31.08 2007
Org-ID =455 s
™ Mame="abc® Drg_—IEI_-‘EEB_ . :
| parent=398 ] Affiliation="HiVWi grouplD=293
Start="01.05.2007 Start="01.03.2007* |& ==
End="31.07.2007 End=*30.04.2007" 2
4| Org-D=875 !
Name="oik* i '» Perzon="x126* ) '
Parent=398 res="riz* e
: || start="01.03.2007
End="31.08.2007
Account="igate”
Org-D=823 |-
Name="9jw"
Parent=458 5




—r
Das Problem mit der Organisationsstruktur rrL:

Zugehorigkeit einer Person zu einer Organisationseinheit
ist wesentliche Basis fur die Berechtigungsvergabe

unterschiedliche Nutzer benotigen jeweils unterschiedliche
Sichten auf die Organisation
Ausgangsbasis: Gliederungsbescheid

Nicht ausreichend, da wesentliche Informationen nicht
enthalten, wie z.B.:

temporare Strukturen (z.B. Drittmittelprojekte)

Sonderforschungsbereiche oder andere
Forschungsverbunde

Organisationseinheiten aufgrund von Einzelbescheiden
(z.B. Interdisziplinare Einrichtungen)

Strukturen, die nicht Teil der FAU sind, aber aufgrund
unterschiedlicher Beziehungen Ressourcen an der FAU
bzw. dem RRZE nutzen (Beispiel: An-Institute)

Untergliederungen groBer Organisationseinheiten
aufgrund von Geschaftsverteilungsplanen
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Das IDM-Service-Portal

Zentrale web-basierte Anlaufstelle i.S. IDM fur
Benutzer,
dezentrale und
zentrale Administration

Datenquelle fur die Sonstigen (Gasteverwaltung)

Selbstbedienungsfunktion fur Benutzer
Datenschutzselbstauskunft
Passwortanderung
Beantragung von Dienstleistungen
Adressanderung???

Administrative Funktionen
Passwort setzen
Konten sperren / entsperren

03.04.07 hendrik.eggers@rrze-uni-erlangen.de IFB IDMone
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Die neuen Benutzerkennungen

semantikfrei
aussprechbar
8 stellig

Muster {kv|vk}zz{kvkv|vkvk}
k = Konsonant
v = Vokal
zz = Ziffer+andere Ziffer

Beispiele:

ba23cedi, mi49hopa, hu63pola, no35daxe, ik87napu,
um95kite
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Was kommt im Feinkonzept?



Grundlagen

03.04.07

Dienstleistungsportfolio 15.03.07 Hendrik Eggers

Zielarchitektur 15.06.07 Hendrik Eggers
Geschaftsprozesse 13.04.07 Hendrik Eggers
Uses Cases 26.03.07 Frank Troger

Datenautoritaten und Datenfllusse 15.06.07 Peter Rygus
Meta-Directory 02.04.07 Peter Rygus
E-Mail-Reservierungsservice 26.03.07 Frank Troger
Testkonzept 19.03.07 Frank Troger
Migrationskonzept 21.05.07 Gert Buttner
Konsensverfahren Datenschutz 13.07.07 Hendrik Eggers
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Quellsysteme

03.04.07

HIS SOS 23.04.07 Frank Troger
DIAPERS 09.04.07 Peter Rygus

DIAPERS - Organisationsstruktur
09.04.07 Dr. Peter Rygus
(Patricia Meyer-Seidt)

Altsystem 16.04.07 Gert Buttner

IDM-Service-Portal als administrative Quelle
15.03.07 Novell
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Zielsysteme

03.04.07

E-Mail-System 26.03.07
Administrationsbaum 26.04.07
Linux 02.04.07
HPC 02.04.07
Solaris 02.04.07
RADIUS 02.04.07
Identity Provider 09.04.07
ADS 23.04.07
NDS 23.04.07
RRZE Rechnungswesen 23.04.07
Stammdatenbank 30.04.07
UniviS 23.04.07
Altsystem 23.05.07
Sitebar 07.05.07
IDM-Service-Portal 15.03.07

hendrik.eggers@rrze-uni-erlangen.de

Frank Troger
Peter Rygus
Frank Troger
Frank Troger
Frank Troger
Frank Troger
Florian Hanel
Frank Troger
Novell
Peter Rygus
Frank Troger
Peter Rygus
Gert Buttner
Christoph Singer

Novell
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Weiterer Verlauf

01.08.2007 Roll-Out erster Systeme

30.09.2007 Zwischenbericht an Staatsministerium
08/2007 — 02/2008 Phase Il

03/2008 — 09/2008 Phase lli

30.09.2008 ProjektabschluBbericht
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Woraus besteht ein Arbeitspaket?

03.04.07

Kundengesprach + Gesprachsprotokoll

Umfangsdefinition - Was soll laufen?
Was wurde diskutiert?
Zu welchen Ergebnissen ist man gekommen und warum?

Konzept gemaR Novell-Vorlage im Wiki

Treiber-Konfiguration
Pilotierung
Umsetzung im Entwicklungssystem

Beispiel System (Quelle- oder Ziel-)
Geschaftsprozessmodell (Swimmlane-Diagramm)
Qualitatssicherung / Test gemal Konzept Frank
Review durch Christoph

evtl. System-Konfiguration

Feedback mit Kunden + Gesprachsprotokoll
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AG IDMone

03.04.07

Ende des ,,Brutens*

Beteiligung der maRgeblichen Akteure /
Fachanwendungsbetreuer

Berichte uber den aktuellen Stand
Anregungen fur die laufende und zukunftige Arbeit

Monatlich immer Dienstags sofort nach der DB

Erstmals am 08.05.2007
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WebSSO

03.04.07

Technische Vorarbeiten werden durch Florian Hanel (HiWi)
unter der Anleitung von Peter Rygus geleistet
Vorbereitende MaRnahmen fur Produktivbetrieb

durch Webmaster notwendig und ausstehend

Beginn Anfang Mai

erste Dienste sollen Ende Mai zur Verfugung stehen

Praxisbeispiel WebSSO
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https://idmvm4.rrze.uni-erlangen.de/

Links

offentliche Webseite von IDMone
Fachkonzept
Novell Identity Manager
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http://www.rrze.uni-erlangen.de/forschung/laufende-projekte/idm.shtml
http://www.rrze.uni-erlangen.de/forschung/laufende-projekte/20070228_IDMone_Fachkonzept_1.0.pdf
http://www.novell.com/de-de/products/identitymanager//index.html

Vielen Dank fur lhre
Aufmerksamkeit!
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03.04.07

DipL.-Kfm.
Hendrik Eggers
Projektleiter Identity Management

RRZE = MartensstraRe 1 Regionales
D-91058 Erlangen RechenZentrum
Tel.:  +49 9131 85-27819 Erlan gen

Mobil: +49 170 6219877 Der IT-Dienstleister der FAU

Fax: +49 9131 302941
hendrik.eggers@rrze.uni-erlangen.de

http://www.rrze.uni-erlangen.de
Friedrich-Alexander-Universitat Erlangen-Nurnberg (FAU)
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