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iederung

V. Scharf, 23.01.2003

Kurzuberblick Vorgehensmodell BSI

Grundschutztools im Uberblick
— GST BSIv. 3.0
— GST Fa. Seconet

Einsatzszenarien von Grundschutztools
Diskussion

RZE
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=Sicherheitsprozell nach BSI

V. Scharf, 23.01.2003

Das BSI beschreibt im
Grundschutzhandbuch standardisierte
Vorgehensweisen

RZE
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Sicherheitsprozell nach BSI

berblick

V. Scharf, 23.01.2003

Initiierung des I'T-Sicherheitsprozesses:
- Erstellung einer I'T-Sicherhettsleitlinie

- Einrichtung des 1T-Sicherheitsmanagements

—p» Erstellung eines IT-Sicherheitskonzepts

Umsetzung:

Realisierung fehlender Malnahmen in den
Bereichen Infrastruktur, Organisation, Personal,
Technik, Kommunikation und Notfallvorsorge,
insbesondere

- Sensibilisierung fiur I'T-Sicherheit

- Schulung zur I'T-Sicherheit

!

I Aufrechterhaltung im laufenden Betrieb I

Grundschutztools

Quelle:
BSI




Sicherheitsprozell nach BSI

berblick

V. Scharf, 23.01.2003

| Erstellung eines IT-Sicherheitskonzepts

Initiierung des I'T-Sicherheitsprozesses:
- Erstellung einer I'T-Sicherhettsleitlinie
- Einrichtung des 1T-Sicherheitsmanagements

Quelle:
BSI

Umsetzung:
Realisierung fehlender Malnahmen in den
Bereichen Infrastruktur, Organisation, Personal,
Technik, Kommunikation und Notfallvorsorge,
insbesondere

- Sensibilisierung fiur I'T-Sicherheit

- Schulung zur I'T-Sicherheit

!

I Aufrechterhaltung im laufenden Betrieb I

Grundschutztools




berblick

Grundschutztools

skonzept nach BSI

V. Scharf, 23.01.2003

IT-Strukturanalyse:
- Erfassung der I'T und der I'T- Anwendungen
- Gruppenbildung

Quelle:

Schutzbedarfsfeststellung BSI

IT-Grundschutzanalyse:
- Modellierung nach IT-Grundschutz
- Basis-Sicherhettscheck mit Soll-Ist-Vergleich

Ergiinzende Sicherheits-
analyse:

= bei hohem Schutzbedarf
- ber zusitzlichem Analysebedarf

A 4

Realisierungsplanung:
- Konsolidierung der Malinahmen
- Umsetzungsplan




berblick

Vom Tool
unterstutzt

Grundschutztools

skonzept nach BSI

V. Scharf, 23.01.2003

IT-Strukturanalyse:
- Erfassung der I'T und der I'T- Anwendungen
- Gruppenbildung

Quelle:
Schutzbedarfsfeststellung BSI

IT-Grundschutzanalyse:
- Modellierung nach IT-Grundschutz
- Basis-Sicherhettscheck mit Soll-Ist-Vergleich

Ergiinzende Sicherheits-
analyse:

= bei hohem Schutzbedarf
- ber zusitzlichem Analysebedarf

A 4

Realisierungsplanung:
- Konsolidierung der Malinahmen
- Umsetzungsplan




T BSI

V. Scharf, 23.01.2003

uelle:

0 Tage Demo kostenfrei

inzellizenz 887,40 EUR, 50%
Hochschulrabatt

Grundschutztools 8



gehensweise

V. Scharf, 23.01.2003

Stammdatenerfassung

Strukturierung der Objekte, Definition von
Abhangigkeiten (z.B. Anwendung->System)

Modellierung: Bearbeitung der
Einzelmafinahmen

Anpassung des Mallnahmenkatalogs an eigene
Bedurfnisse

Grundschutztools 9
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Datei Bearbeiten Ansicht Extras Datenbank  Fenster Hilfe
ﬁ =] [F5 R A 5
@ E] @ l.-j..] =] O = =

Meu Offnen Speicherr Lischen  Aktoalisieren  Drucken Fiber fadell Snsicht Mavigator

Stammdatenverwaltung

Stammdaten | MHatiz |

Zielobjgkttyp: | (Alle] |
I F.irzel I Gruppengroie I M arme I Eilauterung I Twp I
O ChefPC 1 ChefPC IT-Suztem
O sekFC 1 SekretanatzPC IT-Syztem
O wwDmP 1 YenwaltungDritmittelprojekte Arwendung
O wH 1 kuiller Heinnch Mitarbeiter
O sl 1 Schridt Irene Mitarbeiter
O I« 1 I natitut fuer IT 4 erbund

=4 Anlegen neuer Objekte
¢4 -leeres Objekt des gleichen Typs wie markiert
wu -neues Objekt des gleichen Typs mit Dateniibernahme
&5] -Auswahl des Objektyps (System, Anwendung, Personen...)

Heu... Offrer... Lozchen
sa  MOBILE\BS| BSIDE_V305_Data |iNs MM [1321 [220m2008
iaﬁtart”j ] @& =3 29 7| ||ZlestooL3.0 [Elvicrosaft PowerPoint - [5... | ENByr B8R 132




[iatei Bearbeiten Ansiche

Extras [Datenbank Fenster  Hife

=100 %]

L

Mew OFfren

9 3 = & B
= @ w © L[|
Speicherr Lischen  Aktualisieren  Drockern Fber radell Ansicht Mavigator

T

Stammdaten

Stammdatenverwaltung

Stammdaten | MHatiz I

Zielobjgkttyp: | (Alle]

BA Neues Zielobjekt: IT-System = |EI_§]
I F.irzel I Grup) G =
[0 ChetC ] Elgens-::haﬂen dez Zielobjektes
O sekPC 1 | I TSgstem! Sghutzhedarfl "-f"erknijpfungenl Ngtizl Eusatzl
O wwomP 1 s I
O MH 1 R
O sl 1 Kiirzel: I
O = 1 1 :
Subtyp: IEIlent.-’F'E unker DOS j
Status: I j
Anzahl |1
[ Wersibeitet personenbesngens [iaten

Beschreibung des Objekts

d -Name, Typ, Anzahl (bei Gruppen), Status
-Schutzbedarf (Vertraulichkeit, Integritat, Verfugbarkeit

| von leicht bis sehr hoch), Vorschlag wenn Verknupfung mit
anderen Objekten (Anwendungen) existiert, fur die
Schutzbedarf definiert wurde. Begrundungen sind notwendig

-hier keine Definition von Verknupfungen, nur Anzeige :

P

|sa  MOBILE\BS| | BSIDE_V305_Data

iiﬁtart”] & K Y ”|||a GSTOOL 3.0 Miu:ru:usu:uFt PDwerPDint-[S...l My Documents |

|iNs [HUM [13:44 [220m2008
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-0 x|

Datei Bearbeiken Ansicht Exkras Diatenbank  Fenster  Hilfe

m N g 3 o © E[F
al, == —) o =
Bl Speichern Lischen  Aktualisieren  Drockern Fber radell Ansicht Mavigator
& @ Fill Eigenschaften des Zielobjektes
l-g%p TV erbund 5 :
; IT-
2 Gﬂ Gebiude T-System I Sghutzbedarfl 1u-’erknu|:ufu_r1g|en| Matiz | Zuzatz |
E'@ Fiaum M ame: ISEkretariatsF'E
E.[% Sekretariat "
EE T Sk k.iirzel: ISEKF‘E
: . M= ChefFC : : - =
EE SEErEtariat$P|: Subtyp: |E|IEH|1.-"P|: unter Windows 2000 J
Zlelu:ul:qte L = Ntz BA verkniipfungen pflegen =10 x|
o | Eﬁsﬁ Arwendung Liste der Anwendung
""" - Mitarbeiter | Kiirzel | Marme | Edgutenng |
EILI YiDbP WerwaltungDrittmittelprojekte

Struktur der Zielobjekte

-Auswahl Objekt, rechte Maustaste, Verknupfungen pflegen
| -Auswahl des Typs des zu verkniipfenden Objekts,

{ Markierung

-Schutzbedarf wird als Empfehlung von dem verknupften
Objekt ubernommen, muss aber manuell fur das Objekt
eingegeben und begrundet werden

-Schutzbedarf bleibt bei Anderung/Auflésung der

Verknupfung bestehen!!
start || 1] & 1 B > |[SlesTooL 30 [Emicrosaft PowerPaint - [5... | bty Documents ENEr IS8




LA GSTOOL 3.0 o [m] o2
Datei Bearbeiten Ansicht Extras Datenbank  Fenster Hilfe

=, B & B2 & <

- =
offren Speichern Lischen  Aktoalisieren  Drucken Filker Modell Ansicht Mavigator

& Filter | Eigenzchaften der MaBnahme
| @l 2 “ falles anzeicen] = Umsetzung I Kosten| Fievision| Verantwortiich| Matiz |
@ [_—A] Ohijekimodel: FAL = Mrt ame; |h'1 1.29 I'ﬁeeignete Aufztellung einesz | T-Spstems
=l [ Institut fuer | Bausten [E507 | [Windows 2000 Cliert
o - iibergreifende Aspekte / Irstibut fuer 3 o - _ —
g ______ : _ Ehzrf%rgl RS e Prioritat: I'-_ Erforderlich ab: Izusarzhch
=l — B 5.07 Windows 2000 Client Umsetzung; unbearbeitet ;]
] - W29 Gesignete Aufstellung eines |T-Systerns Erlguterung: entbehrlich
.;_. e-SE]pE M 2.3 Datenbragervensaltung =2 :
o S0 pE M 2.4 Regelungen fuir Wartungs- und B eparaturarbeit hEn
Modelierung b ﬁ AEC b 2.9 Mutzungzverbot nicht freigegebener Software Lerlllll:luveE:ISeitet
b ﬁ - M 210 Uberprifung des Software-Eestandes
; e "ﬂ AEL M 2.13 Ordnungzgemale Entzorgung won schiitzens:
EE ‘ bS] op M 2,22 Hinterlegen des Passwortes

Modellierung

-Ansicht Objektmodell oder Schichtenmodell (Ansicht-

| Darstellung)

{ -Filter konnen definiert werden

-Maldnahmen sind fur unterschiedliche Zertifizierungsgrade
1 gekennzeichnet (A Selbsterklarung onne Bestatigung, B S. mit |-
Bestatigung, C Zertifikat nach Auditierung)

-jede MalRnhahme mulf} einzeln bearbeitet werden!

E2:

E=) 12 | |
|sa  MOBILE\BS| | BSIDE_V305_Data |iNs  [HUM [1436 [220m2008
iiﬁtartl J s [ Rl B ||a GSTOOL 3.0 Miu:ru:usu:uFt PDwerPDint-[S...l My Documents | |5.Ny<ﬁ:@ W 143




passung.des GST

V. Scharf, 23.01.2003

as GST kann durch Benutzer an eigene
Bedurfnisse angepasst werden

Mallnahmen: Standardmafinahmen konnen
konkretisiert oder eigene eingegeben werden

Bausteine (Zusammenstellungen fachlicher
Malinahmen) konnen erweitert, vorhandene
konkretisiert werden

Zielobjekttypen konnen neu definiert werden

RZE
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passung.des GST

V. Scharf, 23.01.2003

icht verandert werden kann:
Gefahrungen (nur durch BSI uber
Update)

Standard-Mallnahmenkatalog (ausser
Erweiterung/Konkretisierung), d.h. keine
Einschrankungen moglich!

RZE
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Datei Bearbeiken Ansicht Exkras Diatenbank  Fenster  Hilfe

R F 9§ H & :

Meu Offnen Speicherr Lischen  Aktoalisieren  Drucken Fiber fadell Ansicht Mavigator

Bitte wahlen Sie einen Modus; I.f-‘-.lle hetadaten j

Eielubiekt-T_lgpenl Zielobjekt-5ubtypen | Bausteine  Malnahmen I Gefahrdungen | Schutzbedarfsk ategonien |

Katalog: [ [21) |
Mr. | Bezeichhung | Tup | K.atalog | Obzolet :I
b B.57  Erstellen eines Motfallplanes fur den Ausfall des Managem...  BSI-Standard Motfallvorsorge

£A Eine Malinahme bearbeiten i = IEIIﬂ

Allgemein | Raollen I Baugteinel Matiz I

Katalog: Crganisation A
Typ benutzerdefiniert
Mr: fErd 21

EEZEiChnUUEﬁ IMeldung des dezentralen | T-Sicherheitsheauftragten an den Sicherheitzkoordinatar

Yersion

Erlgutering Jede Einnchtung der FAL ist won der H5L zur Meldung eines dez. Sicherheitsbeauftragten verpflichtet gem. ;I

Beschluss HSL
G5HE

benutzerdet
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Datei Bearbeiken Ansicht Exkras Diatenbank  Fenster  Hilfe
a . e 75] A oy =
Tl . ) s R =
fadell Ansicht Mavigator

Meu OFfren Speicherr Loscher  Akkoalisieren  Drucken

Bitte wahlen Sie einen Modus; I.f-‘-.lle hetadaten j

Eielubiekt-T_lgpenl Zielobjekt-5ubtypen | Bausteine  Malnahmen I Gefahrdungen | Schutzbedarfsk ategonien |

Katalog: [ [21) |
Mr. | Bezeichhung | Tup | K.atalog | Obzolet AJ
b 4.92  Sicherer Betieb eines Svztermmanagementzystems BSI-Standard Hardware/S oftware

£A Konkretisierung der Malinahme M 4.105 Erste Malinahmen nach einer ... = IEIIﬂ
Allgemein | Raollen I Baugteinel Matiz I
Katalog: II-I ardware S oftware ﬂ A
Typ benutzerdefiniert
Nr: [t 4 105
Bezsichnung; IErste b alnahmen nach einer Unix-Standardinstallation
Yersioh |
Erliit . . . s
= === | Bejspiel Konkretisierung des Malinahmenkatalogs
benitzerdef

or der Inztallation ist der Administrator entzprechend zu schulen, insbezondere hinzichtlich der Sicherheitzaspekte.
In diezem Rabmen zollke er zsich uber alle potentigllen Sicherheitzlicken des | T- Systems kundig machen [siehe auch
M 2,35 Informationsbeschaffung Uber Sicherheitzlicken des Systems)]. Dazu gehaort auch die Subskniption
entzprechender Mailinglizten.

|
FAL: Es st zu prifen, ob dis automatische Installation von Patches moglich und sinfeoll ist, Infos unter =
hittp: A fwnane rrze. uni-erlangen. dedinstitut/ sysadm/uni=/ autopatch. htrl ftner..: Lozcken |

Mach der Inztallation zolte das Account des Systemadministrators ein gutes Passwart erhalten [zsiehe M 2.11

Regelung des Pazswartgebrauchs).

E z zolte Uberpriift werden, welche Dienzte auf dem I T-System laufen. Dies kann 2. B. mit dem Befehl netstat -a |

arep lizten Uberprift werden. Micht benotigte Dienste zollten deakbiviert oder entfemt werden [zsiehe M 572

Deaktivieren nicht benotigter Metzdienste).

Wenin daz Spztemn nicht alz Mailzerver fungiert, zollte der Maildaemon alz Metzdienst deaktiviert werden. "Wenn Mail LI

oK | Abbrechen | . |IH'5 [ UM |15:2E| | 22.01 2003 .

||Z gsTooL 3.0 [ElMicrosoft PowerPaint - [5... ENByrdBT8 1520

iaﬁtart”j s [ Rl B




T Fa. seconet

V. Scharf, 23.01.2003

aktuelle Datenbasis seit wenigen Tagen
erschienen (noch nicht aut hp)

kostenlose Demoversion (2000) bei
(ohne Speichern

und Drucken)

RZE

Grundschutztools 18



T Fa. seconet

V. Scharf, 23.01.2003

in den Funktionen ahnlich wie GST BSI

ahnlich zu GST BSI,
Modellierung/Zuordnung von
Komponenten erfolgt beim Autbau der
Datenbasis

streng hierachisch

RZE
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[iatei Bearbeiten Ansicht Exbtas ¢
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{j Drgarization IMaBnahmen ;I IGesamt ;I Erfullungzarad: rﬂ?
E%gs;j:::r At | I:Ipt| F'[il:nlitéitl Tvp | 5 | JadT il Mein | Bezeichnung

o § Miiller, Erika

- Infarmatianen
-3 Fachaufgaben
-3 I T-Arwendungen
-1 Ubergeardnete Ko
-1 IT-Ressourcen
| IT-Systeme
~[11T-Projekte

Meue Organisationseinheit anlegen’

* Meue Orgarisationseinheit
N kitarbeiter/i |
eue(r] Mitarbeiterfin Abbrechen

Schritt 1: Anlegen von Organisationseinheiten und
Mitarbeitern

<] | i3
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n SecoNetGrundschutzTool - [Institut

[iatei Bearbeiten Ansicht Exbtas ¢
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=LA Irvstitut fiir
=123 Organisation IMaBnahmen L‘ |Gesamt ;I Effullungzgrad: | 0%
- & 5GT-Admin At | I:Ipt| Priaritat | Typ | 5 | JadTeiveMein | Bezeichnung

P |

i -k Sekretariat

L. § Miiler Erka Information bearbeiten | x|
[M Bezeichnuna; i"-ferlragsdaten Dritttrnittelprojekte

43 Fachaufgaben
- L3 1TAnwendungen Schutzbedarf: | <ehi hoch o

[ Obergeardnete Ka I J Abbrechen
[ IT-Reszourcen
1 IT-Systeme

[ 11T-Projekte

Beschreihungl ‘»-’erf'u'gbarkeitl Irtegritat  Werraulichkeit | Datenschutz

— Geheimbaltungzgrad
i Geschaftzgeheimnis / Yerschiubsache-Geheim
" Merhrauliche Informationen # YerschiuBsache Yertraulich

i |ntemes0ftene Infamationen £ Yerschlubzacke-Mur fir den Dienstgebrauch

Begrindung

Schritt 2: Anlegen und Beschreibung der verarbeiteten
Informationen incl. Klassifizierung
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]
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- R Sekretariat ,n,ufgabe beatheiten | -
b R Miiller, Erika
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B W Vertragsdate

bl Verfugbarkeit: " kein Ausfall tolererbar Abbrechen |
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Ji,i‘E;? § B-Geh. Gezchaftzaeh.  hoch Qernng Yertragzdaten Ciitkmith

Schritt 3: Anlegen und Beschreibung der Fachaufgaben,
Zuordnung der Informationen zu den Fachaufgaben

<] | 2
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Erfllungsgrad: | 0%

¢t & SGT-Admin

Eiﬁ' Sekretariat

: ‘o § Miiller, Erika
24 Informationen
W vertragsdate
=423 Fachaufgaben
oG Erstellen, Ve,
B |T-4nwendungen
B3 Ubergeardnete Ko
[ IT-Ressourcen
3 IT-Syzsteme

1 1T-Projekte

At | Opt | PriDlitétJ_T_yE_l _§_|_:|a_.f'|'_ei|w..-"Nein | Bezeichnung

IT-Anwendung bearbeiten

2%

Bezeichhung: iVertragsverwaltung

Abbrechen |

Schutzbedarf | Eeschreihungl "v"erantwu:urtliche! Fachaufgabeni "-."erl:uundl IT-Ku:umpu:unenteI

Fiir die Schutzbedartzfezstztelung relevante Informationen
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Schritt 4: Anlegen und Beschreibung der IT-Anwendungen,
Zuordnung der Fachaufgaben, manuelle Definition des
Schutzbedarfs (d.h. Anderungen der Klassifizierung von
Informationen mussen hier u.U. nachgetragen werden)
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Schritt 5: Anlegen und Beschreibung ubergeordneter
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